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PARTE PRIMA - PRINCIPI GENERALI

1. Premessa.

La presente Parte Speciale del Modello e indirizzata a tutti i soggetti (di seguito
“Destinatari”) che operano in APPE PADOVA SERVICE S.R.L. (di seguito
“APPE s.rl.”) nelle aree a rischio, al fine di prevenire la commissione dei reati

di cui al d.1gs. 231/2001.

Tali Destinatari sono ravvisabili nei Dipendenti, negli Amministratori, nei
Consulenti, nei Collaboratori, nei Terzi ed in generale in tutti coloro che

svolgono attivita, presso o per conto della Societa, nelle aree a rischio di reato.

L’obiettivo perseguito da suddetto Modello consiste nell’adozione di
comportamenti conformi a quanto di seguito formulato, al fine di prevenire la

commissione dei reati individuati nell’ambito della normativa di riferimento.
Nello specifico la presente Parte Speciale ha lo scopo di:

- indicare i principi procedurali che i Destinatari sono chiamati ad osservare ai

fini della corretta applicazione del Modello;

- fornire all’Organismo di Vigilanza (di seguito “OdV”) ed ai responsabili delle
altre funzioni aziendali che cooperano con esso, i principi cui devono ispirarsi
gli strumenti esecutivi necessari per esercitare le attivita di controllo,

monitoraggio e verifica.

In relazione alle fattispecie di reato, che saranno descritte, e all’espletamento di
tutte le operazioni attinenti alla gestione aziendale, gli organi sociali di APPE
s.r.l. nonché i Destinatari, nella misura necessaria alle funzioni svolte, sono

tenuti alla conoscenza ed al rispetto:
- della normativa italiana e straniera applicabile;

- del sistema di deleghe e procure esistenti;



- dei principi sanciti dal Codice Etico adottato da APPE s.r.1.;
- del Regolamento dell'OdV adottato da APPE s.r.L;

- della documentazione e delle disposizioni inerenti la struttura gerarchico

funzionale di APPE s.r.1. e del sistema di controllo della gestione;
- delle procedure aziendali;

- delle comunicazioni organizzative.

2. I reati oggetto del Modello e della Parte Speciale.

Si evidenzia che in tale Modello sono state prese in considerazione solamente le
fattispecie di reato per le quali si e rilevato un possibile livello di rischio rispetto

alle attivita esercitate da APPE s.r.1.

Nello specifico, si tratta dei seguenti reati:

- reati commessi nei rapporti con la Pubblica Amministrazione;
- reati societari;

- delitti informatici e trattamento illecito di dati ed i delitti in violazione del

diritto d’autore;
- reati collegati alla sicurezza sul lavoro;
- reati contro la personalita individuale;

- reati di ricettazione, riciclaggio ed impiego di denaro, beni o utilita di

provenienza illecita;

Ad ogni modo & demandato al Consiglio di Amministrazione (di seguito
“CdA”) il compito di integrare la presente Parte Speciale del Modello con
ulteriori fattispecie di reato qualora, sulla base di verifiche periodiche, risulti

opportuno procedere in tal senso.



La mappa riepilogativa dell’Analisi dei Rischi, delle Attivita Aziendali
Sensibili, nonché delle Funzioni Aziendali interessate, & contenuta nel
documento denominato “Analisi dei Rischi” allegato alla presente Parte

Speciale che ne costituisce parte integrante.

In relazione alla Analisi dei Rischi si procede di seguito (Parte Seconda) alla

disciplina per i vari gruppi di reato.



PARTE SECONDA - GRUPPI DI REATO E DISCIPLINA
SPECIALE

1. I reati commessi nei rapporti con la Pubblica Amministrazione.

1.1 Le fattispecie di reato nei rapporti con la P.A. (artt. 24 e 25 d.Igs. 231/2001)

La presente Parte Speciale si riferisce ai reati realizzabili nell’ambito dei

rapporti tra APPE s.r.]l. e la Pubblica Amministrazione (di seguito “P.A.”).

Si descrivono qui di seguito, brevemente, le singole fattispecie di reato,
richiamate nel d.lgs. 231/2001 agli artt. 24 e 25, che possono configurarsi in
relazione alle attivita svolte dai Destinatari del presente Modello, all’interno o
per conto di APPE s.r.l.,, nonché i risultati della valutazione di rischio aziendale
- ottenuti attraverso l'analisi delle procedure specifiche adottate

dall’Organizzazione -, come evidenziato nella Analisi dei Rischi.

a) Malversazione a danno dello Stato (Art. 316-bis c.p.) - RISCHIO ALTO
“Chiunque, estraneo alla pubblica amministrazione, avendo ottenuto dallo Stato o da
altro ente pubblico o dalle Comunita europee contributi, sovvenzioni o finanziamenti
destinati a favorire iniziative dirette alla realizzazione di opere o allo svolgimento di
attivita di pubblico interesse, non li destina alle predette finalita, ¢ punito con la
reclusione da sei mesi a quattro anni".

Tale fattispecie delittuosa é finalizzata alla repressione del fenomeno della
distrazione di finanziamenti pubblici. Soggetto attivo del reato e qualsiasi
privato estraneo all'apparato organizzativo della Pubblica Amministrazione.

La condotta incriminata presuppone l'avvenuta concessione di contributi,
sovvenzioni o finanziamenti, e consiste nella loro destinazione a fini diversi da
quelli previsti, sia in ipotesi in cui il beneficiario ometta del tutto di impiegare
le somme ricevute, sia in ipotesi di destinazione ad uno scopo diverso da quello

per il quale il contributo, la sovvenzione o il finanziamento sono stati concessi.



I dolo e generico ed e rappresentato dalla volontaria distrazione della
erogazione pubblica dalle finalita originarie.
b) Indebita percezione di erogazioni a danno dello Stato (Articolo 316-ter c.p.)

- RISCHIO ALTO

" Salvo che il fatto costituisca il reato previsto dall’articolo 640 bis, chiunque mediante
l'utilizzo o la presentazione di dichiarazioni o di documenti falsi o attestanti cose non
vere, ovvero mediante 'omissione di informazioni dovute, consegue indebitamente, per
sé o per altri, contributi, finanziamenti, mutui agevolati o altre erogazioni dello stesso
tipo, comunque denominate, concessi o erogati dallo Stato, da altri enti pubblici o dalle
Comunita europee e punito con la reclusione da sei mesi a tre anni. Quando la somma
indebitamente percepita e pari o inferiore a euro 3.999,96 si applica soltanto la sanzione
amministrativa del pagamento di una somma di denaro da euro 5.164 a euro 25.822.

Tale sanzione non puo comungque superare il triplo del beneficio conseguito.

Tale fattispecie delittuosa e finalizzata alla repressione delle condotte illecite
non idonee ad integrare il reato di truffa aggravata per il conseguimento di
erogazioni pubbliche sancito dall'articolo 640-bis c.p. Soggetto attivo del reato e
qualsiasi  privato estraneo all'apparato organizzativo della Pubblica
Amministrazione.

La condotta consiste nell'ottenimento di erogazioni pubbliche per mezzo della
utilizzazione di dichiarazioni o documentazioni false, o della omissione di
informazioni dovute.

Il dolo e generico e consiste nella volontaria e consapevole utilizzazione delle
dichiarazioni o documentazioni false, o nella volontaria e consapevole
omissione delle informazioni dovute.

) Truffa in danno dello Stato o di altro Ente Pubblico (Articolo 640, comma 2,
n. 1 c.p.) - RISCHIO ALTO

“Chiunque, con artifizi o raggiri, inducendo taluno in errore, procura a sé o ad altri un
ingiusto profitto con altrui danno, e punito con la reclusione da sei mesi a tre anni e con
la multa da euro 51 a euro 1.032. La pena e della reclusione da uno a cinque anni e della
multa da euro 309 a euro 1.549: 1) se il fatto e commesso a danno dello Stato o di un

altro ente pubblico o col pretesto di far esonerare taluno dal servizio militare”.



Questa fattispecie delittuosa, nella parte rilevante per la responsabilita dell'ente
collettivo ai sensi del Decreto, e finalizzata alla repressione delle condotte di
truffa ai danni dello Stato o di altro ente pubblico. Soggetto attivo del reato e
qualsiasi privato.

La condotta incriminata consiste nel conseguimento di un ingiusto profitto da
parte dell'agente ottenuto attraverso 'uso di artifizi o raggiri che, inducendo in
errore lo Stato o l'ente pubblico, abbiano determinato il compimento da parte di
questi ultimi di atti di disposizioni patrimoniali ad essi dannosi.

Il dolo é generico ed e rappresentato dalla volontaria e cosciente condotta di
trarre in inganno Stato o l'ente pubblico e di determinare, con tale mezzo, la
disposizione patrimoniale ed il profitto.

d) Truffa aggravata per il conseguimento di erogazioni pubbliche (Art. 640-
bis c.p.) - RISCHIO ALTO

"La pena é della reclusione da uno a sei anni e si prevede d'ufficio se il fatto di cui
all'art. 640 riguarda contributi, finanziamenti, mutui agevolati ovvero altre erogazioni
dello stesso tipo, comunque denominate, concessi o erogati da parte dello Stato, di altri
enti pubblici o delle Comunita europee".

Questa fattispecie delittuosa é finalizzata alla repressione delle condotte di
truffa aventi ad oggetto contributi, finanziamenti, mutui agevolati o altre
erogazioni concessi dallo Stato, da altri enti pubblici o dalle comunita europee
ai fini di incentivazione economica. Soggetto attivo del reato & qualsiasi privato.
La condotta incriminata consiste nel conseguimento di contributi e/o
erogazioni pubbliche o comunitarie da parte dell'agente attraverso l'uso di
artifici o raggiri che abbiano indotto in errore l'ente erogatore.

Il dolo e generico ed e rappresentato dalla volontaria e cosciente condotta
fraudolenta di trarre in inganno lo Stato, I'Ente Pubblico o quello comunitario, e
di determinare, con tale mezzo, 1'erogazione del contributo economico.

e) Frode informatica (Art. 640-ter c.p.) - RISCHIO ALTO

“Chiunque, alterando in qualsiasi modo il funzionamento di un sistema informatico o
telematico o intervenendo senza diritto con qualsiasi modalita su dati, informazioni o
programmi contenuti in un sistema informatico o telematico o ad esso pertinenti,

procura a sé o ad altri un ingiusto profitto con altrui danno, e punito con la reclusione
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da sei mesi a tre anni e con la multa da euro 51 a euro 1.032. La pena e della reclusione
da uno a cinque anni e della multa da euro 309 a euro 1.549 se ricorre una delle
circostanze previste dal numero 1) del secondo comma dell’articolo 640, ovvero se il
fatto e commesso con abuso della qualita di operatore del sistema. Il delitto e punibile a
querela della persona offesa, salvo che ricorra taluna delle circostanze di cui al secondo e

terzo comma o un'altra circostanza aggravante” .

Questa fattispecie delittuosa é finalizzata alla repressione delle condotte di
truffa realizzate peculiarmente attraverso l'alterazione di sistemi informatici o
telematici.

Ai fini della responsabilita amministrativa degli enti collettivi, si segnala la
rilevanza dei soli reati di frode informatica ai danni dello Stato o di altro ente
pubblico. Soggetto attivo del reato € qualsiasi privato.

La condotta incriminata consiste nella manomissione di sistemi informatici o
telematici, nell'alterazione o immissione di dati, e/o nell'alterazione del
software.

Il dolo e generico ed e rappresentato dalla volontaria e cosciente condotta di
alterare il sistema informatico, i suoi dati e/o il software e di determinare, con
tale mezzo, la disposizione patrimoniale ed il profitto.

f) Concussione (Art. 317 c.p.) - RISCHIO BASSO

“Il pubblico ufficiale che, abusando della sua qualita o dei suoi poteri, costringe taluno a
dare o a promettere indebitamente, a lui 0 a un terzo, denaro o altra utilita é punito con
la reclusione da sei a dodici anni".

Questa fattispecie delittuosa e finalizzata alla repressione del fenomeno degli
abusi del proprio ufficio per costringere o indurre taluno al pagamento o alla
promessa di danaro o altre utilita.

Soggetto attivo del reato e il Pubblico Ufficiale o I'Incaricato di un pubblico
servizio, ricordando che a rilevare e l'attivita in concreto esercitata e non la
natura giuridica, pubblica o privata, del soggetto.

La condotta incriminata consiste nella costrizione o induzione al pagamento o
alla promessa di pagamento di una somma di denaro o di altra utilita

perpetrate attraverso un abuso della propria qualita o dei propri poteri.
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I dolo e generico ed é rappresentato dalla volonta di porre in essere la condotta
abusiva e dalla consapevolezza del carattere indebito della dazione o della
promessa del danaro o dell'altra utilita.

g) Corruzione per esercizio della funzione (Art. 318 c.p.) - RISCHIO BASSO
“Il pubblico ufficiale che, per [esercizio delle sue funzioni o dei suoi poteri,
indebitamente riceve, per sé o per un terzo, denaro o altra utilita o ne accetta la
promessa e punito con la reclusione da uno a cinque anni” .

Questa fattispecie delittuosa & finalizzata alla repressione del fenomeno della
corruzione impropria, ovvero della conclusione di accordi tra un pubblico
funzionario e un privato, in forza del quale il primo accetta dal secondo, per il
compimento di un atto relativo ai suoi poteri e comunque conforme ai suoi
doveri d'ufficio, un compenso che non gli € dovuto.

Soggetto attivo del reato e il Pubblico ufficiale, l'incaricato di un pubblico
servizio che rivesta la qualita di pubblico impiegato ed il privato.

La condotta incriminata consiste nello scambio di danaro o altra utilita contro il
compimento da parte del pubblico funzionario di un atto del proprio ufficio. I
dolo & generico e consiste nella coscienza e volonta del privato di dare o
promettere la retribuzione e del funzionario di accettarla, con la consapevolezza
che tale retribuzione non e dovuta e che viene prestata per ottenere il
compimento di un atto di ufficio.

h) Corruzione per un atto contrario ai doveri d'ufficio (Art. 319 c.p.) -
RISCHIO BASSO

"Il pubblico ufficiale, che, per omettere o ritardare o per aver omesso o ritardato un atto
del suo ufficio, ovvero per compiere o per aver compiuto un atto contrario ai doveri
d'ufficio, riceve, per sé o per un terzo, denaro od altra utilitd, o ne accetta la promessa, e
punito con la reclusione da quattro a otto anni".

Questa fattispecie delittuosa e finalizzata alla repressione del fenomeno della
c.d. corruzione propria, ovvero della conclusione di accordi tra un pubblico
funzionario e un privato, in forza del quale il primo accetta dal secondo, per un
atto relativo ai suoi poteri ma contrario ai suoi doveri d'ufficio, un compenso

che non gli e dovuto.
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Soggetto attivo del reato e il Pubblico Ufficiale, 1'Incaricato di un pubblico
servizio ed il privato.

La condotta incriminata consiste nello scambio di danaro o altra utilita contro il
compimento da parte del pubblico funzionario di un atto contrario ai doveri del
proprio ufficio.

Il dolo e generico e consiste nella coscienza e volonta del privato di dare o
promettere la retribuzione e del funzionario di accettarla, con la consapevolezza
che tale retribuzione non e dovuta e che viene prestata per ottenere il
compimento di un atto contrario ai doveri del proprio ufficio.

i) Corruzione in atti giudiziari (Art. 319-ter c.p.) - RISCHIO MEDIO

"Se i fatti indicati negli articoli 318 e 319 sono commessi per favorire o danneggiare una
parte in un processo civile, penale o amministrativo, si applica la pena della reclusione
da quattro a dieci anni. Se dal fatto deriva l'ingiusta condanna di taluno alla reclusione
non superiore a cinque anni, la pena é della reclusione da quattro a dodici anni; se
deriva l'ingiusta condanna alla reclusione superiore a cinque anni o all'ergastolo, la
pena é della reclusione da sei a venti anni".

Questa fattispecie delittuosa e finalizzata alla repressione dei fenomeni
corruttivi in ambito giudiziario. Soggetto attivo del reato e il Pubblico Ufficiale
ed il privato.

La condotta incriminata consiste in fatti di corruzione commessi per favorire o
danneggiare una parte di un processo civile, penale o amministrativo.

Il dolo e specifico e consiste nella coscienza e volonta del privato di dare o
promettere la retribuzione e del pubblico ufficiale di accettarla, con la
consapevolezza che tale retribuzione non e dovuta, al fine di danneggiare o
favorire una parte in un processo civile, penale o amministrativo.

1) Istigazione alla corruzione (Art. 322 c.p.) - RISCHIO MEDIO

“Chiunque offre o promette denaro od altra utilita non dovuti ad un pubblico ufficiale o
ad un incaricato di un pubblico servizio, per l'esercizio delle sue funzioni o dei suoi
poteri, soggiace, qualora I'offerta o la promessa non sia accettata, alla pena stabilita nel
primo comma dell'articolo 318, ridotta di un terzo- Se I'offerta o la promessa e fatta per
indurre un pubblico ufficiale o un incaricato di un pubblico servizio ad omettere o a

ritardare un atto del suo ufficio, ovvero a fare un atto contrario ai suoi doveri, il
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colpevole soggiace, qualora 1'offerta o la promessa non sia accettata, alla pena stabilita
nell'articolo 319, ridotta di un terzo. La pena di cui al primo comma si applica al
pubblico ufficiale o all'incaricato di un pubblico servizio che sollecita una promessa o
dazione di denaro o altra utilita per I'esercizio delle sue funzioni o dei suoi poteri- La
pena di cui al secondo comma si applica al pubblico ufficiale o all'incaricato di un
pubblico servizio che sollecita una promessa o dazione di denaro od altra utilitd da parte

di un privato per le finalita indicate dall'articolo 319”.

Questa fattispecie delittuosa e finalizzata a sanzionare anche i c.d. tentativi
unilaterali di corruzione, ovvero le condotte di istigazione alla corruzione che
non siano state accolte.

Soggetto attivo del reato e il Pubblico Ufficiale, 1'Incaricato di un pubblico
servizio ed il privato.

La condotta incriminata consiste nella istigazione, non accolta, da parte del
privato o del Pubblico Ufficiale (o incaricato di un pubblico servizio)
rispettivamente ad accettare o ad offrire danaro o altre utilita per il
compimento, il ritardo o l'omissione di atti d'ufficio.

I dolo é specifico e consiste nella coscienza e volonta di istigare 1'accettazione o
l'offerta di danaro, affinché un determinato atto del pubblico ufficiale (o

dell'incaricato del pubblico servizio) sia compiuto, ritardato od omesso.

1.2 Definizioni.

Prima di procedere all'individuazione delle aree di rischio ed alla loro
valutazione, in base alle specifiche procedure adottate dalla Societa, si ritiene
opportuno fornire alcune definizioni rilevanti nell’ambito dei rapporti tra
I'Organizzazione e la P.A.

Con il termine “Pubblica Amministrazione” si fa riferimento a tutti quei
soggetti, privati e di diritto pubblico, che svolgono una “funzione pubblica” o
un “pubblico servizio”.

Per “funzione pubblica” si intendono le attivita, disciplinate da norme di diritto
pubblico, attinenti le funzioni:

- legislative;
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- amministrative;

- giudiziarie.

I1 Pubblico Ufficiale esercita la propria funzione tramite:

- potere autoritativo, ovvero quel potere che permette alla Pubblica
Amministrazione di realizzare i propri fini mediante veri e propri comandi,
rispetto ai quali il privato si trova in una posizione di soggezione. Si tratta
dell’attivita in cui si esprime il c.d. potere d"imperio, che comprende sia i poteri
di coercizione (arresto, perquisizione ecc.) e di contestazione di violazioni di
legge (accertamento di contravvenzioni ecc.), sia i poteri di supremazia
gerarchica all’interno di pubblici uffici;

- potere certificativo, ovvero quello che attribuisce al certificatore il potere di
attestare un fatto facente prova fino a querela di falso.

L’art. 357 c.p. definisce il “pubblico ufficiale” come colui che “esercita una
pubblica funzione legislativa, giudiziaria o amministrativa”.

Per “pubblico servizio” si intendono:

- le attivita di produzione di beni e servizi di interesse generale assoggettate alla
vigilanza di un’Autorita Pubblica;

- e le attivita volte a garantire i diritti della persona alla vita, alla salute, alla
liberta, alla previdenza e assistenza sociale, all’istruzione, alla liberta di
comunicazione ecc., in regime di concessione e/o di convenzione.

Il pubblico servizio e un’attivita disciplinata nelle stesse forme della pubblica
funzione, ma caratterizzata dalla mancanza dei poteri tipici di quest'ultima
(poteri autoritativi e certificativi) e con esclusione dello svolgimento di semplici
mansioni di ordine e della prestazione di opera meramente materiale.

L’art. 358 c.p. definisce “persona incaricata di un pubblico servizio” colui che “a

qualunque titolo presta un pubblico servizio”.
1.3 Attivita Aziendali Sensibili e Funzioni Aziendali interessate.

In base all’analisi della documentazione aziendale e della specifica operativita

dell’Organizzazione si & proceduto alla analisi dei rischi in ordine alle singole
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fattispecie criminose considerate e alla conseguente individuazione delle
Attivita Sensibili.
Tali Attivita Sensibili sono elencate nel documento “Analisi dei Rischi”.

Nell’esercizio delle Attivita Sensibili, le Funzioni Aziendali interessate seguono

le regole comportamentali e le procedure del presente Modello.

Le Funzioni Aziendali che, all'interno di APPE s.r.l., sono considerate dalla

presente Parte Speciale sono le seguenti:
- Direzione;

- Rappresentante della Direzione;

- Responsabile area formazione sviluppo;

- Amministrazione.

1.4 Principi generali di comportamento

I seguenti principi di carattere generale si applicano, in via diretta, ai
Dipendenti e agli organi societari dell’Organizzazione e, in forza di apposite
clausole contrattuali, ai Consulenti ed ai Partner.

E’ fatto divieto di: porre in essere, collaborare o dare causa alla realizzazione di
comportamenti tali che, considerati singolarmente o complessivamente, siano
idonei ad integrare le fattispecie di reato rientranti tra quelle sopra considerate
(artt. 24 e 25del D.Lgs. 231/2001). Sono altresi proibite le violazioni ai principi

ed alle procedure aziendali previste nella presente Parte Speciale.

Nell’ambito dei suddetti comportamenti e fatto divieto in particolare di:

a) effettuare elargizioni in denaro a pubblici funzionari o incaricati di pubblico
servizio italiani o stranieri;

b) offrire doni o gratuite prestazioni al di fuori di quanto previsto dalla prassi
aziendale (vale a dire ogni forma di regalo il cui valore non sia esiguo o sia
eccedente le normali pratiche commerciali o di cortesia, 0 comunque rivolto ad

acquisire trattamenti di favore nella conduzione di qualsiasi attivita aziendale).

In particolare, ai rappresentanti della PA o a loro familiari non deve essere

offerta, né direttamente né indirettamente, qualsiasi regalo, doni o gratuite
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prestazioni che possano essere o, comunque, apparire connessi con il rapporto
di affari con la Societa o miranti ad influenzare I'indipendenza di giudizio o

indurre ad assicurare un qualsiasi vantaggio per 1'organizzazione stessa.

Le spese di cortesia in occasione di ricorrenze o, comunque, attinenti la sfera
dell'immagine e della comunicazione, ivi comprese le sponsorizzazioni, sono

sempre autorizzate dalla Direzione, che ne vaglia la rispondenza ai caratteri ed

ai principi sopra esposti. In ogni caso, qualora sorgano dubbi in merito alla
legittimita di una spesa di cortesia e opportuno sempre richiedere
I'autorizzazione anche da parte del proprio superiore gerarchico diretto.
Quest'ultimo procede a darne comunicazione informativa all'Organismo di

Vigilanza.

In tutti i casi i regali o gli omaggi o le spese di cortesia devono essere
documentati in modo adeguato per consentire le verifiche da parte

dell’Organismo di Vigilanza.

Le liberalita di carattere benefico o culturale eccedenti i valori sopra descritti
devono restare nei limiti permessi dalle relative disposizioni legali e dal Codice
Etico; inoltre la funzione interessata predispone l'istruttoria e la sottopone alla
direzione dell’'organizzazione. Di tali liberalita e/o contributi viene

immediatamente informato 1'Organismo di Vigilanza;

c) accordare, direttamente o indirettamente, vantaggi di qualsiasi natura in
favore di rappresentanti della Pubblica Amministrazione italiana o straniera tali
(o effettuati con modalita tali da) costituire una violazione dei principi esposti

nel Modello;

d) eseguire prestazioni e riconoscere compensi in favore dei Consulenti o dei
Partner che non trovino adeguata giustificazione nel contesto del rapporto

contrattuale costituito con gli stessi;

e) presentare dichiarazioni non veritiere ad organismi pubblici nazionali,
comunitarie internazionali al fine di conseguire erogazioni pubbliche,

contributi o finanziamenti agevolati;
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f) destinare eventuali somme ricevute da organismi pubblici nazionali o
comunitari a titolo di erogazioni, contributi o finanziamenti per scopi diversi da

quelli cui erano destinati.

1.5 Le Procedure adottate da APPE s.r.l. nei rapporti con la P.A.

1. Il processo di gestione dei finanziamenti pubblici, di accesso agli stessi, di
presentazione di domande e di istanze alla P.A., viene interamente gestito dai
soggetti apicali (Direzione); in caso di eventuali procure specifiche conferite a
soggetti espressamente individuati, questi devono comunque acquisire il
nullaosta scritto della Direzione.

2. ai Dipendenti, agli Organi Societari, ai Consulenti ed ai Partner che, nello
svolgimento delle funzioni o dei compiti ad essi facenti capo, intrattengano
materialmente rapporti con la P.A., per conto dell’'organizzazione, deve essere
formalmente conferito potere (con apposita delega per i Dipendenti e per gli
Organi Societari ovvero con clausola ad hoc nel relativo contratto per gli altri
soggetti indicati);

3. qualunque criticita o conflitto di interesse che sorga nell’ambito del rapporto
con la P.A. deve esserne comunicato all'Organismo di Vigilanza con nota

scritta;

4. il reclutamento del personale avviene nel rispetto della prassi aziendale

consolidata che prevede i seguenti livelli di selezione:

i. la prima selezione avviene, a cura del responsabile della funzione interessato

alla nuova assunzione, nell’ambito di una serie di candidature raccolte;
ii. la seconda selezione avviene ad opera della Direzione;
5.1 Consulenti e Partner devono essere scelti con metodi trasparenti;

6. i contratti tra 1'Organizzazione e i Consulenti e i Partner devono essere
definiti per iscritto in tutte le loro condizioni e termini, e rispettare quanto

indicato ai successivi punti;

7.1 contratti con i Consulenti e con i Partner devono contenere apposite clausole

al fine del rispetto del D.Lgs. 231/2001;
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8. nei contratti con i Consulenti e con i Partner deve essere contenuta apposita
dichiarazione dei medesimi di essere a conoscenza del Modello e del Codice
Etico dell'Organizzazione, della normativa di cui al D.Lgs. 231/2001 , di non
essere mai stati implicati in procedimenti giudiziari relativi ai reati nello stesso

contemplati, di impegnarsi al rispetto del Modello e del Codice Etico;
9. nei contratti con i Consulenti e con i Partner deve essere contenuta apposita

clausola che regoli le conseguenze della violazione da parte degli stessi delle
norme di cui al D.Lgs. 231/2001 (es. clausole risolutive espresse, clausole
penali);

10. nessun pagamento puo essere effettuato in contanti;

11. le dichiarazioni rese ad organismi pubblici nazionali ai fini dell’ottenimento
di nullaosta, concessioni, autorizzazioni, visti e denunce rivolte ad enti della
Pubblica Amministrazione, comprese le autorita di vigilanza, devono essere

complete e contenere solo elementi assolutamente veritieri e corretti;

12. coloro che svolgono una funzione di controllo e supervisione su
adempimenti connessi all’espletamento delle suddette attivita da parte di
Partner o Consulenti, devono porre particolare attenzione sull’attuazione degli
adempimenti stessi e riferire immediatamente all’'Organismo di Vigilanza

eventuali situazioni di irregolarita o anomalie;

13. alle ispezioni giudiziarie, tributarie e amministrative (es. relative al D. Lgs.
81/08 e smi, verifiche tributarie, INPS, ecc.) devono partecipare i soggetti a cio
espressamente delegati. Di tutto il procedimento relativo allispezione devono
essere redatti e conservati gli appositi verbali interni. Nel caso il verbale
conclusivo evidenziasse criticita, I'Organismo di Vigilanza ne deve essere
prontamente ed obbligatoriamente informato con nota scritta da parte del

responsabile della funzione coinvolta.

1.6 I controlli dell’Organismo di Vigilanza.

Fermo restando il potere discrezionale dell’Organismo di Vigilanza di attivarsi
con specifici controlli, anche a seguito delle segnalazioni ricevute (si rinvia a

quanto esplicitato nella Parte Generale del presente Modello), I'Organismo di
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Vigilanza effettua periodicamente, anche coadiuvato da soggetti terzi, controlli
a campione sulle Attivita Sensibili, al fine di verificare la corretta esplicazione

delle stesse in relazione alle regole e ai principi dettati dal presente Modello.

In ragione dell’attivita di vigilanza attribuita all’'Organismo di Vigilanza nel
presente Modello, a tale organismo deve essere garantito, in generale, libero
accesso a tutta la documentazione aziendale che ritiene rilevante al fine del

monitoraggio dei Processi Sensibili individuati nella presente Parte Speciale.
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2. I reati societari.

2.1 Le tipologie dei reati societari. (art. 25-ter d.1gs. 231/2001)

Si descrivono qui di seguito, brevemente, le singole fattispecie di reato,
richiamate nel d.gs. 231/2001 all’art. 25-ter, che possono configurarsi in
relazione alle attivita svolte dai Destinatari del presente Modello, all'interno o
per conto di APPE s.r.l., nonché i risultati della valutazione di rischio aziendale
- ottenuti attraverso l'analisi delle procedure specifiche adottate
dall’Organizzazione -, come evidenziato nella Analisi dei Rischi.

a) False comunicazioni sociali (Art. 2621 c.c.) - RISCHIO BASSO

“Fuori dai casi previsti dall'articolo 2622, gli amministratori, i direttori generali, i
dirigenti preposti alla redazione dei documenti contabili societari, i sindaci e i
liquidatori, i quali, al fine di conseguire per sé o per altri un ingiusto profitto, nei
bilanci, nelle relazioni o nelle altre comunicazioni sociali dirette ai soci o al pubblico,
previste dalla legge, consapevolmente espongono fatti materiali rilevanti non
rispondenti al vero ovvero omettono fatti materiali rilevanti la cui comunicazione e
imposta dalla legge sulla situazione economica, patrimoniale o finanziaria della societa o
del gruppo al quale la stessa appartiene, in modo concretamente idoneo ad indurre altri
in errore, sono puniti con la pena della reclusione da uno a cinque anni. La stessa pena
si applica anche se le falsita o le omissioni riguardano beni posseduti o amministrati

dalla societa per conto di terzi”.

Questa norma e finalizzata alla repressione dei possibili comportamenti posti in
essere dai soggetti indicati espressamente dalla norma in esame in violazione
dei principi di chiarezza, completezza e veridicita in tema di informazione
contabile.

Soggetti attivi del reato possono essere esclusivamente gli amministratori, i
direttori generali, i dirigenti preposti alla redazione dei documenti contabili
societari, i sindaci e i liquidatori.

Occorre, ad ogni modo chiarire, che, seppure penalmente imputabili ex art. 2621
c.c., la commissione del reato di false comunicazioni sociali da parte dei sindaci
non comporta conseguenze ai sensi del d.Igs. 231/2001, in quanto l'art. 25-ter di

tale Decreto, che rinvia all'articolo in esame, non annovera i sindaci tra i
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soggetti il cui comportamento sia idoneo a far sorgere responsabilita diretta per
la societa.

La condotta incriminata presuppone che nei bilanci, nelle relazioni e nelle
comunicazioni dirette all'informazione contabile, finanziaria, patrimoniale ed
economica della societa siano esposti fatti materiali non rispondenti al vero, o
vengano omesse determinate informazioni obbligatorie.

Il dolo e specifico ed e rappresentato dalla coscienza e volonta di commettere
un falso al fine di ingannare i soci o il pubblico per conseguire un profitto
ingiusto per sé o per altri.

b) False comunicazioni sociali delle societa quotate (Art. 2622 c.c.) - RISCHIO
BASSO

“Gli amministratori, i direttori generali, i dirigenti preposti alla redazione dei
documenti contabili societari, i sindaci e i liquidatori di societd emittenti strumenti
finanziari ammessi alla negoziazione in un mercato regolamentato italiano o di altro
Paese dell' Unione europea, i quali, al fine di conseguire per sé o per altri un ingiusto
profitto, nei bilanci, nelle relazioni o nelle altre comunicazioni sociali dirette ai soci o al
pubblico consapevolmente espongono fatti materiali non rispondenti al vero ovvero
omettono fatti materiali rilevanti la cui comunicazione é imposta dalla legge sulla
situazione economica, patrimoniale o finanziaria della societd o del gruppo al quale la
stessa appartiene, in modo concretamente idoneo ad indurre altri in errore, sono puniti
con la pena della reclusione da tre a otto anni. Alle societa indicate nel comma
precedente sono equiparate: 1) le societa emittenti strumenti finanziari per i quali e
stata presentata una richiesta di ammissione alla negoziazione in un mercato
regolamentato italiano o di altro Paese dell'Unione europea; 2) le societa emittenti
strumenti finanziari ammessi alla negoziazione in un sistema multilaterale di
negoziazione italiano; 3) le societa che controllano societa emittenti strumenti finanziari
ammessi alla negoziazione in un mercato regolamentato italiano o di altro Paese
dell' Unione europea; 4) le societa che fanno appello al pubblico risparmio o che
comungque lo gestiscono. Le disposizioni di cui ai commi precedenti si applicano anche
se le falsita o le omissioni riguardano beni posseduti o amministrati dalla societa per

conto di terzi”.
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La condotta idonea ad integrare 1'elemento materiale del reato presuppone non
solo che nelle comunicazioni dirette all'informazione contabile, finanziaria,
patrimoniale ed economica della societa, siano esposti fatti materiali non
rispondenti al vero, o vengano omesse determinate informazioni obbligatorie,
ma e, altresi, necessario che tali falsita od omissioni cagionino un danno
patrimoniale alla societa, ai soci o ai creditori.

c) Impedito controllo (Art. 2625 c.c.) - RISCHIO BASSO

“Gli amministratori che, occultando documenti o con altri idonei artifici, impediscono o
comunque ostacolano lo svolgimento delle attivita di controllo legalmente attribuite ai
soci 0 ad altri organi sociali, sono puniti con la sanzione amministrativa pecuniaria fino
a 10.329 euro- Se la condotta ha cagionato un danno ai soci, si applica la reclusione fino
ad un anno e si procede a querela della persona offesa. La pena é raddoppiata se si tratta
di societa con titoli quotati in mercati regolamentati italiani o di altri Stati dell' Unione
europea o diffusi tra il pubblico in misura rilevante ai sensi dell'articolo 116 del testo

unico di cui al decreto legislativo 24 febbraio 1998, numero 58”.

La finalita perseguita dal presente articolo e quella di garantire, sanzionando i
comportamenti ostativi degli amministratori, il controllo sia interno che esterno
della societa. Soggetti attivi del reato possono essere esclusivamente gli
amministratori.

La condotta che integra la fattispecie di reato rilevante ai fini dell'applicazione
del Decreto 231/2001 é costituita dalla fattispecie aggravata del reato di cui al
secondo comma dell'articolo in esame, e consiste nell'occultamento di
documenti o nel compimento di atti artificiosi da parte degli amministratori,
che siano idonei ad impedire il controllo sulla societa ad opera dei soci e di altri
organi sociali (es. collegio sindacale), da cui consegua un danno ai soci.

Il dolo e generico e consiste nella coscienza e volonta di impedire il controllo
sulla societa.

d) Formazione fittizia del capitale (Art. 2632 c.c.) - RISCHIO BASSO

“Gli amministratori e i soci conferenti che, anche in parte, formano od aumentano
fittiziamente il capitale sociale mediante attribuzioni di azioni o quote in misura

complessivamente superiore all’ammontare del capitale sociale, sottoscrizione reciproca
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di azioni o quote, sopravvalutazione rilevante dei conferimenti di beni in natura o di
crediti ovvero del patrimonio della societa nel caso di trasformazione, sono puniti con la
reclusione fino ad un anno”.

La finalita di tale articolo e quella di assicurare l'effettivita del capitale sociale,
evitando che il capitale realmente conferito dai soci ed esistente sia inferiore a
quello dichiarato, e che si verifichi il fenomeno del cosiddetto "annacquamento"
del capitale sociale.

Soggetti attivi del reato possono essere solo gli amministratori ed i soci
conferenti.

La condotta che integra gli estremi del reato in esame e la formazione o
l'aumento fittizio del capitale nominale attraverso comportamenti tipici
espressamente vietati dal codice civile, ossia la emissione di azioni o quote per
somma inferiore al loro valore nominale (art. 2346 c.c.), la sottoscrizione
reciproca di azioni o quote (art. 2360 c.c.), la sopravvalutazione rilevante dei
conferimenti in natura o di crediti (artt. 2343 - 2344 c.c.), la sopravvalutazione
rilevante del patrimonio della societa in caso di trasformazione (art. 2498,
comma 2, c.c.).

Il dolo e generico e consiste nella coscienza e volonta di formare o aumentare
fittiziamente il capitale nominale della societa.

e) Indebita restituzione di conferimenti (Art. 2626 c.c.) - RISCHIO BASSO
“Gli amministratori che, fuori dei casi di legittima riduzione del capitale sociale,
restituiscono, anche simulatamente, i conferimenti ai soci o li liberano dall’obbligo di
eseguirli, sono puniti con la reclusione fino ad un anno”.

La finalita di tale articolo e da rinvenire nell'esigenza di garantire I'effettivita
del capitale sociale.

Soggetti attivi del reato sono esclusivamente gli amministratori.

La condotta rilevante e costituita dalla restituzione effettiva o simulata dei
conferimenti, o dalla liberazione dall'obbligo di eseguire detti conferimenti,
oltre le ipotesi in cui & espressamente permesso.

Il dolo é generico e consiste nella cosciente e volontaria restituzione, reale o
tittizia, dei conferimenti o nella liberazione dall'obbligo degli stessi al di fuori

dei casi espressamente previsti dalla legge.
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f) Illegale ripartizione degli utili e delle riserve (Art. 2627) - RISCHIO
BASSO

“Salvo che il fatto non costituisca piu grave reato, gli amministratori che ripartiscono
utili o acconti su utili non effettivamente conseguiti o destinati per legge a riserva,
ovvero che ripartiscono riserve, anche non costituite con utili, che non possono per
legge essere distribuite, sono puniti con I'arresto fino ad un anno. La restituzione degli
utili o la ricostituzione delle riserve prima del termine previsto per I'approvazione del

bilancio estingue il reato”.

La finalita perseguita dalla norma é quella di impedire la distribuzione di utili
fittizi.

Soggetti attivi del reato sono gli amministratori. La condotta penalmente
rilevante e rappresentata dalla distribuzione di utili o acconti sugli utili fittizi,
in violazione dei limiti legali di distribuzione, o dalla ripartizione di riserve
legali non distribuibili.

Occorre, tuttavia, precisare, che non avendo gli amministratori il potere diretto
di porre in essere dette distribuzioni o ripartizioni di utili prescindendo da
apposite deliberazioni assembleari in merito, la condotta integrante il reato
sembra sussistere anche nel caso in cui gli amministratori, pur senza procedere
direttamente alla distribuzione o alla ripartizione, pongano in essere delle
rappresentazioni contabili sulla base delle quali I'assemblea deliberi detta
distribuzione o ripartizione, pur in assenza delle condizioni oggettive che lo
consentirebbero.

I dolo & generico e consiste nella coscienza e volonta di effettuare Ia
distribuzione o la ripartizione al di fuori dei limiti posti dalla legge.

g) Illecite operazioni sulle azioni o quote sociali o della societa controllante

(Art. 2628 c.c.) - RISCHIO BASSO

“Gli amministratori che, fuori dei casi consentiti dalla legge, acquistano o sottoscrivono
azioni o quote sociali, cagionando una lesione all'integrita del capitale sociale o delle
riserve non distribuibili per legge, sono puniti con la reclusione fino ad un anno. La
stessa pena si applica agli amministratori che, fuori dei casi consentiti dalla legge,

acquistano o sottoscrivono azioni o quote emesse dalla societd controllante, cagionando
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una lesione del capitale sociale o delle riserve non distribuibili per legge. Se il capitale
sociale o le riserve sono ricostituiti prima del termine previsto per 1'approvazione del
bilancio relativo all'esercizio in relazione al quale é stata posta in essere la condotta, il

reato e estinto”

L'articolo in esame persegue la finalita di tutelare l'integrita del patrimonio sia
della societa per cui gli amministratori agiscono sia della controllata, in caso di
operazioni sulle azioni della controllante.

Soggetti attivi sono esclusivamente gli amministratori che pongono in essere
tali operazioni.

La condotta penalmente rilevante e rappresentata dalla violazione delle norme
che disciplinano l'acquisto e la sottoscrizione delle azioni o quote anche da
parte della controllata (artt. 2357 - 2360 c.c.), cui consegue una lesione
all'integrita del capitale o delle riserve non distribuibili.

Il dolo & generico e consiste nella coscienza e volonta di porre in essere le citate
operazioni fuori dai casi normativamente consentiti.

h) Operazioni in pregiudizio dei creditori (Art. 2629 c.c.) - RISCHIO BASSO

“Gli amministratori che, in violazione delle disposizioni di legge a tutela dei creditori,
effettuano riduzioni del capitale sociale o fusioni con altra societd o scissioni,
cagionando danno ai creditori, sono puniti, a querela della persona offesa, con la
reclusione da sei mesi a tre anni. Il risarcimento del danno ai creditori prima del

giudizio estingue il reato”.

La finalita dell'articolo & quella di impedire operazioni dannose per i creditori
sociali.

Soggetti attivi del reato possono essere solo gli amministratori.

La condotta penalmente rilevante & costituita da comportamenti tipici,
consistenti nella violazione da parte degli amministratori delle norme volte a
tutelare, nell'ambito delle operazioni elencate, le posizioni dei creditori sociali,
cui consegua un danno patrimoniale per i creditori stessi.

Il dolo e generico e consiste nella coscienza e volonta di attuare le descritte

operazioni societarie violando le norme poste a tutela dei creditori sociali.
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i) Omessa comunicazione del conflitto d'interessi (Art. 2629-bis c.c.) -
RISCHIO BASSO

“L'amministratore o il componente del consiglio di gestione di una societa con titoli
quotati in mercati regolamentati italiani o di altro Stato dell' Unione europea o diffusi
tra il pubblico in misura rilevante ai sensi dell'articolo 116 del testo unico di cui al
decreto legislativo 24 febbraio 1998, n. 58, e successive modificazioni, ovvero di un
soggetto sottoposto a vigilanza ai sensi del testo unico di cui al decreto legislativo 1°
settembre 1993, n. 385, del citato testo unico di cui al decreto legislativo n. 58 del 1998,
del decreto legislativo 7 settembre 2005, numero 209, o del decreto legislativo 21 aprile
1993, n. 124, che viola gli obblighi previsti dall'articolo 2391, primo comma, € punito
con la reclusione da uno a tre anni, se dalla violazione siano derivati danni alla societa o
a terzi”.

Tale ipotesi di reato consiste nella violazione degli obblighi previsti dall'art.
2391, 1° co. cod. civ. da parte dell'amministratore di una societa con titoli
quotati in mercati regolamentati italiani o di altro Stato dell'Unione europea
(ovvero di altri soggetti sottoposti a vigilanza), se dalla predetta violazione

siano derivati danni alla societa o a terzi.

L'art. 2391, 1° co. cod. civ. impone agli amministratori delle societa per azioni di
dare notizia agli altri amministratori e al collegio sindacale di ogni interesse
che, per conto proprio o di terzi, abbiano in una determinata operazione della
societa, precisandone la natura, i termini, l'origine e la portata. Gli
amministratori delegati devono altresi astenersi dal compiere 1'operazione,
investendo della stessa 1'organo collegiale. L'amministratore unico deve darne
notizia anche alla prima assemblea utile.

1) Indebita ripartizione dei beni sociali da parte dei liquidatori (Art. 2633 c.c.)
- RISCHIO BASSO

“I liquidatori che, ripartendo i beni sociali tra i soci prima del pagamento dei creditori
sociali o dell'accantonamento delle somme necessario a soddisfarli, cagionano danno ai
creditori, sono puniti, a querela della persona offesa, con la reclusione da sei mesi a tre

anni. Il risarcimento del danno ai creditori prima del giudizio estingue il reato” .
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La finalita perseguita dall'articolo in esame ¢ quella di punire i comportamenti
dei liquidatori che vengano meno ai doveri che gli impongono di regolare i
rapporti pendenti della societa con i creditori sociali. Soggetti attivi del reato
possono essere solo i liquidatori.

La condotta punita e rappresentata dalla violazione della norma che impone
I'obbligo di pagamento dei creditori sociali o di accantonamento delle somme
necessarie cui consegua un danno per i creditori stessi.

Il dolo e generico e consiste nella coscienza e volonta di violare la descritta
norma di tutela dei creditori.

m) Illecita influenza sull'assemblea (Art. 2636 c.c.) - RISCHIO BASSO
“Chiungue, con atti simulati o fraudolenti, determina la maggioranza in assemblea, allo
scopo di procurare a sé o ad altri un ingiusto profitto, e punito con la reclusione da sei
mesi a tre anni” .

La finalita perseguita dall'articolo in esame e quella di punire tutti i
comportamenti idonei a turbare la corretta formazione della volonta
assembleare.

Per quanto riguarda i soggetti attivi del reato, tali atti simulati o fraudolenti,
per l'articolo in commento, possono essere commessi da chiunque; tuttavia, per
l'applicazione del Decreto, gli unici soggetti che possono far sorgere la
responsabilita in capo alla societa sono esclusivamente gli amministratori, i
direttori generali, i liquidatori, o le persone sottoposte alla loro vigilanza.

Tale reato ¢ a condotta libera, nel senso che integrano 1'elemento oggettivo del
reato tutti quei comportamenti simulati o fraudolenti attraverso i quali si
impedisce la libera ed autonoma formazione della volonta dei soci votanti, e
che siano idonei a determinare la maggioranza in assemblea.

L'elemento soggettivo del reato consiste nel dolo specifico di porre in essere con
coscienza e volonta atti simulati o fraudolenti tali da determinare la
maggioranza in assemblea al fine di procurare a sé o ad altri un profitto
ingiusto.

n) Aggiotaggio (Art. 2637 c.c.) - RISCHIO BASSO

“Chiunque diffonde notizie false, ovvero pone in essere operazioni simulate o altri

artifici concretamente idonei a provocare una sensibile alterazione del prezzo di
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strumenti finanziari non quotati o per i quali non e stata presentata una richiesta di
ammissione alle negoziazioni in un mercato regolamentato, ovvero ad incidere in modo
significativo sull’affidamento che il pubblico ripone nella stabilita patrimoniale di
banche o di gruppi bancari, é punito con la pena della reclusione da uno a cinque anni”.
Attraverso tale reato si persegue la finalita di punire tutti quei comportamenti
dolosi idonei a provocare squilibri nei mercati finanziari e ad incidere nella
stabilita patrimoniale delle banche.

Per quanto riguarda i soggetti attivi del reato, tali comportamenti, per I'articolo
in commento, possono essere posti in essere da chiunque; tuttavia, per
l'applicazione del Decreto, gli unici soggetti che possono far sorgere la
responsabilita in capo alla societa sono esclusivamente gli amministratori, i
direttori generali, i liquidatori, o le persone sottoposte alla loro vigilanza.

La condotta penalmente rilevante consiste nella diffusione di notizie false, o nel
porre in essere operazioni simulate o fraudolente di qualunque genere,
concretamente idonee ad alterare in modo sensibile i mercati finanziari o ad
influire negativamente in maniera rilevante sulla stabilita patrimoniale di
banche o gruppi bancari.

I dolo e generico e consiste nella coscienza e volonta di diffondere notizie false,
o porre in essere operazioni simulate o altri artifici idonei a ledere i mercati
finanziari e la stabilita patrimoniale delle banche.

o) Ostacolo all'esercizio delle funzioni delle autorita pubbliche di vigilanza

(Art. 2638 c.c.) - RISCHIO BASSO

“Gli amministratori, i direttori generali, i dirigenti preposti alla redazione dei
documenti contabili societari, i sindaci e i liquidatori di societd o enti e gli altri soggetti
sottoposti per legge alle autorita pubbliche di vigilanza, o tenuti ad obblighi nei loro
confronti, i quali nelle comunicazioni alle predette autorita previste in base alla legge, al
fine di ostacolare I'esercizio delle funzioni di vigilanza, espongono fatti materiali non
rispondenti al vero, ancorché oggetto di valutazioni, sulla situazione economica,
patrimoniale o finanziaria dei sottoposti alla vigilanza ovvero, allo stesso fine, occultano
con altri mezzi fraudolenti, in tutto o in parte fatti che avrebbero dovuto comunicare,
concernenti la situazione medesima, sono puniti con la reclusione da uno a quattro

anni. La punibilita e estesa anche al caso in cui le informazioni riguardino beni
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posseduti o amministrati dalla societa per conto di terzi- Sono puniti con la stessa pena
gli amministratori, i direttori generali, i dirigenti preposti alla redazione dei documenti
contabili societari, i sindaci e i liquidatori di societd, o enti e gli altri soggetti sottoposti
per legge alle autorita pubbliche di vigilanza o tenuti ad obblighi nei loro confronti, i
quali, in qualsiasi forma, anche omettendo le comunicazioni dovute alle predette
autorita, consapevolmente ne ostacolano le funzioni- La pena e raddoppiata se si tratta di
societda con titoli quotati in mercati regolamentati italiani o di altri Stati dell' Unione
europea o diffusi tra il pubblico in misura rilevante ai sensi dell'articolo 116 del testo
unico di cui al decreto legislativo 24 febbraio 1998, numero 58. Agli effetti della legge
penale, le autorita e le funzioni di risoluzione di cui al decreto di recepimento della

direttiva 2014/59/UE sono equiparate alle autorita e alle funzioni di vigilanza” .

La finalita perseguita dal presente articolo e quella di punire tutte le ipotesi di
violazione degli obblighi di comunicazione alle autorita pubbliche di vigilanza.
Soggetti attivi del reato possono essere esclusivamente gli amministratori, i
direttori generali, i sindaci e i liquidatori.

Occorre, ad ogni modo chiarire, che, seppure penalmente imputabili ex art. 2638
c.c., la commissione del reato in esame da parte dei sindaci non comporta
conseguenze ai sensi del Decreto, in quanto l'art. 25-ter di tale Decreto, che
rinvia all'articolo in esame, non annovera i sindaci tra i soggetti il cui
comportamento sia idoneo a far sorgere responsabilita diretta per la societa.

La condotta che integra gli estremi del reato consiste nell'esposizione di fatti
materiali non rispondenti al vero sulla situazione economica, finanziaria e
patrimoniale delle societa soggetti a vigilanza nelle comunicazioni alle citate
autorita, o nell'occultamento fraudolento di fatti materiali riguardo alla
situazione economica, finanziaria e patrimoniale delle societa soggette a
vigilanza che avrebbero dovuto essere comunicate alle autorita pubbliche
competenti.

Ai sensi del secondo comma dell'articolo in esame integrano gli estremi del
reato anche tutti quei comportamenti sia commissivi che omissivi posti in
essere dai soggetti attivi tali da impedire alle autorita di vigilanza di svolgere le

proprie funzioni. I1 dolo e specifico e consiste nella coscienza e volonta di porre
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in essere i descritti comportamenti al fine di ostacolare l'attivita di vigilanza

delle autorita che vi sono preposte.

2.2 Attivita Aziendali Sensibili e Funzioni Aziendali interessate.

In base all’analisi della documentazione aziendale e della specifica operativita
dell’Organizzazione si & proceduto alla analisi dei rischi in ordine alle singole
fattispecie criminose considerate e alla conseguente individuazione delle
Attivita Sensibili.
Tali Attivita Sensibili, elencate nel documento “Analisi dei Rischi”, sono le
seguenti:

1. la redazione del bilancio;

2. la predisposizione di comunicazioni dirette ai soci ovvero al pubblico in
generale riguardo alla situazione economica, patrimoniale e finanziaria
della Societa, anche nel caso in cui si tratti di comunicazioni diverse dalla
documentazione contabile periodica (bilancio d’esercizio, bilancio

consolidato, relazione trimestrale e semestrale);
3. la predisposizione di prospetti informativi;

4. la predisposizione e la divulgazione verso 'esterno di dati o notizie
(anche ulteriori rispetto a quelli di cui ai punti 2 e 3 relativi comunque

alla Societa);

5. la gestione dei rapporti con I'organo di controllo e revisione legale dei

conti;

6. il compimento di operazioni endosocietarie o di significativo rilievo

concluse sia con soggetti terzi che con parti correlate.

Eventuali integrazioni delle suddette aree a rischio potranno essere disposte dal
Presidente d’intesa con 1’Amministratore Delegato o individualmente
dall’Amministratore Delegato al quale viene a tal fine dato mandato di
analizzare il vigente sistema di controllo e di definire gli opportuni

provvedimenti operativi.
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Al riguardo, appare da ultimo opportuno segnalare che, benché il Decreto
Legislativo 27 gennaio 2010, n. 39 (il "Decreto della Revisione Legale") abbia di
fatto abrogato l'art. 2624 cod. civ. (Falsita nelle relazioni o nelle comunicazioni
della societa di revisione) e riformulato l'art. 2625 cod. civ. (Impedito controllo),
I'organizzazione in via prudenziale ha comunque deciso di continuare a
considerare tra le Aree a Rischio i rapporti con I'organo di controllo e revisione
legale dei conti, e cid in virtu del fatto che le fattispecie appena richiamate
risultano tutt'oggi giuridicamente rilevanti, trovando di fatto spazio all'interno
dello stesso Decreto della Revisione Legale agli artt. 27 e 29. Tale approccio
prudenziale era gia stato adottato con riferimento alla fattispecie di falso in
prospetto di cui all'art. 173-bis TUF e si giustifica con la necessita manifestata
dall’organizzazione di tenere comunque nella massima considerazione alcune

condotte, benché - al momento - non pit previste dal D.Lgs. 231/01.

Nell’esercizio delle Attivita Sensibili, le Funzioni Aziendali interessate seguono

le regole comportamentali e le procedure del presente Modello.

Le Funzioni Aziendali che, all'interno di APPE s.r.l.,, sono considerate dalla

presente Parte Speciale sono le seguenti:
- Direzione;

- Amministrazione.

2.3 Principi generali di comportamento.

In particolare, nell’espletamento delle attivita considerate a rischio, gli
Esponenti Aziendali, in via diretta, e i Consulenti e i Partner, tramite apposite
clausole contrattuali, in relazione al tipo di rapporto in essere con

'Organizzazione, dovranno attenersi ai seguenti principi generali di condotta:

1. astenersi dal tenere comportamenti tali da integrare le fattispecie previste dai
suddetti Reati Societari;

2. astenersi dal tenere comportamenti che, sebbene risultino tali da non
costituire di per sé fattispecie di reato rientranti tra quelle sopra considerate,

possano potenzialmente diventarlo;
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3. tenere un comportamento corretto e trasparente, assicurando un pieno
rispetto delle norme di legge e regolamentari, nonché delle procedure aziendali
interne, nello svolgimento di tutte le attivita finalizzate alla formazione del
bilancio, delle situazioni contabili periodiche e delle altre comunicazioni sociali,
al fine di fornire ai soci ed al pubblico in generale una informazione veritiera e
appropriata sulla situazione economica, patrimoniale e finanziaria

dell’organizzazione. In ordine a tale punto, e fatto divieto di:

(i) predisporre o comunicare dati falsi, lacunosi o comunque suscettibili di
fornire una descrizione non corretta della realta, riguardo alla situazione

economica, patrimoniale e finanziaria dell’organizzazione;

(ii) omettere di comunicare dati ed informazioni richiesti dalla normativa e
dalle procedure in vigore riguardo alla situazione economica, patrimoniale e

finanziaria dell’organizzazione;

(iii) non attenersi ai principi e alle prescrizioni contenute nelle istruzioni per la
redazione dei bilanci, della relazione semestrale e trimestrale, nelle procedure

amministrativo contabili, nel piano dei conti;

4. tenere un comportamento corretto e trasparente, assicurando un pieno
rispetto delle norme di legge e regolamentari, nonché delle procedure aziendali
interne, nello svolgimento di tutte le attivita finalizzate alla gestione, al
trattamento ed alla comunicazione all’esterno delle informazioni necessarie per
consentire agli investitori di pervenire ad un fondato giudizio sulla situazione
patrimoniale, economica e finanziaria dell’organizzazione e sull’evoluzione
delle relative attivita, nonché sugli strumenti finanziari della Societa e relativi
diritti.

In ordine a tale punto, é fatto divieto di:

(i) alterare o, comunque, riportare in modo non corretto i dati e le informazioni
destinati alla stesura di prospetti informativi;

(ii) presentare i dati e le informazioni utilizzati in modo tale da fornire una
rappresentazione non corretta e veritiera sulla situazione patrimoniale,
economica e finanziaria dell’organizzazione nel suo insieme e sull’evoluzione

delle relative attivita, nonché sugli strumenti finanziari e relativi diritti;
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5. assicurare il regolare funzionamento dell’organizzazione e degli organi
sociali, garantendo ed agevolando ogni forma di controllo interno sulla
gestione sociale previsto dalla legge, nonché la libera e corretta formazione

della volonta assembleare. In ordine a tale punto, e fatto divieto di:

(i) tenere comportamenti che impediscano materialmente, o che comunque
ostacolino, mediante l'occultamento di documenti o l'uso di altri mezzi
fraudolenti, lo svolgimento dell’attivita di controllo o di revisione della gestione

sociale da parte dell’organo di controllo e revisione legale dei conti o dei soci;

(i) porre in essere, in occasione di assemblee, atti simulati o fraudolenti
finalizzati ad alterare il regolare procedimento di formazione della volonta

assembleare;

6. effettuare con tempestivita, correttezza e completezza tutte le comunicazioni
previste dalla legge e dai regolamenti nei confronti delle Autorita pubbliche di
Vigilanza, non frapponendo alcun ostacolo all’esercizio delle funzioni da queste

esercitate. In ordine a tale punto, e fatto divieto di:
(i) omettere di effettuare, con la dovuta chiarezza, completezza e tempestivita,
nei confronti delle Autorita in questione:
(@) tutte le comunicazioni, periodiche e non, previste dalla legge e dalla
ulteriore normativa di settore, nonché
(b) la trasmissione dei dati e documenti previsti dalle norme in vigore e/o
specificamente richiesti dalle predette Autorita;

(ii) esporre in tali comunicazioni e nella documentazione trasmessa fatti non
rispondenti al vero oppure occultare fatti concernenti la situazione economica,

patrimoniale o finanziaria dell’organizzazione;

(iii) porre in essere qualsiasi comportamento che sia di ostacolo all’esercizio
delle funzioni da parte delle Autorita pubbliche di Vigilanza, anche in sede di

ispezione (espressa opposizione, rifiuti pretestuosi, comportamenti
ostruzionistici o di mancata collaborazione, quali ritardi nelle comunicazioni o

nella messa a disposizione di documenti).
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7. osservare scrupolosamente tutte le norme poste dalla legge a tutela
dell’integrita ed effettivita del capitale sociale ed agire sempre nel rispetto delle
procedure interne aziendali che su tali norme si fondano, al fine di non ledere le

garanzie dei creditori e dei terzi in genere al riguardo.
In ordine a tale punto, é fatto divieto di:

(i) restituire conferimenti ai soci o liberare gli stessi dall’obbligo di eseguirli, al

di fuori dei casi di legittima riduzione del capitale sociale;

(ii) ripartire utili (o acconti sugli utili) non effettivamente conseguiti o destinati
per legge a riserva, nonché ripartire riserve (anche non costituite con utili) che

non possono per legge essere distribuite;

(iii) acquistare o sottoscrivere azioni dell'organizzazione o dell’eventuale
societa controllante fuori dai casi previsti dalla legge, con lesione all'integrita

del capitale sociale o delle riserve non distribuibili per legge;

(iv) effettuare riduzioni del capitale sociale, fusioni o scissioni in violazione

delle disposizioni di legge a tutela dei creditori;
(v) procedere in ogni modo a formazione o aumento fittizi del capitale sociale;

(vi) ripartire i beni sociali tra i soci - in fase di liquidazione - prima del
pagamento dei creditori sociali o dell’accantonamento delle somme necessarie

per soddisfarli;

8. astenersi dal porre in essere operazioni simulate o altrimenti fraudolente,
nonché dal diffondere notizie false o non corrette, idonee a provocare una
sensibile alterazione del prezzo di strumenti finanziari non quotati o per i quali
non e stata presentata una richiesta di ammissione alle negoziazioni in un
mercato regolamentato. In ordine a tale punto, e fatto divieto di pubblicare o
divulgare notizie false, o porre in essere operazioni simulate o altri
comportamenti di carattere fraudolento o ingannatorio suscettibili di
determinare riflessi su strumenti finanziari non quotati o per i quali non e stata
presentata una richiesta di ammissione alle negoziazioni in un mercato
regolamentato ed idonei ad alterarne sensibilmente il prezzo. Per quanto
riguarda gli strumenti finanziari quotati o per i quali e stata presentata una

richiesta di ammissione alle negoziazioni o in un mercato regolamentato, si
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rinvia a quanto previsto nella Parte Speciale relativa ai reati di ricettazione,
riciclaggio e impiego di denaro, beni o utilita di provenienza illecita;

9. assicurare, nel compimento di operazioni di significativo rilievo concluse sia
con soggetti terzi che con parti correlate, la trasparenza ed il rispetto dei criteri
di correttezza sostanziale e procedurale nonché i termini e le modalita di

approvazione previsti dalla normativa interna.

2.4 1 principi procedurali specifici.

2.4.1 1 principi procedurali nelle aree a rischio.

Si indicano qui di seguito i principi procedurali che, in relazione ad ogni
singola Area a Rischio, devono essere implementati in specifiche procedure

aziendali che gli Esponenti Aziendali sono tenuti a rispettare.

1. A) il Dirigente Preposto alla Redazione dei Documenti Contabili Societari (di
seguito anche il "Dirigente Preposto") o il responsabile della funzione
Amministrazione (o funzione similare per competenze) se istituiti o, in
mancanza dei primi, 1I'Amministratore Delegato o il diverso soggetto

eventualmente individuato dal Consiglio di Amministrazione della Societa:

a) cura che il sistema interno di revisione legale dei conti sia orientato,
attraverso un adeguato processo di identificazione dei principali rischi legati
alla predisposizione ed alla diffusione dell'informativa contabile (bilancio di
esercizio nonché ogni altra comunicazione di carattere finanziario contenente
dati contabili), al raggiungimento degli obiettivi di veridicita e correttezza

dell'informativa stessa. Sono elementi del sistema:

- le procedure amministrativo - contabili per la formazione del bilancio di
esercizio nonché di ogni altra comunicazione di carattere finanziario contenente

dati contabili;
- il risk assessment;

- la valutazione periodica di adeguata ed effettiva applicazione dei controlli

chiave;
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- il processo di comunicazione e documentazione a evidenza dell’efficacia dei

controlli e dei risultati delle valutazioni;

b) verifica congiuntamente agli organi amministrativi delegati, in occasione del
bilancio di esercizio l'adeguatezza in relazione alle caratteristiche dell'impresa e
l'effettiva applicazione delle procedure amministrative e contabili per la
formazione dei bilanci la corrispondenza di tali documenti alle risultanze dei
libri e delle scritture contabili e la loro idoneita a fornire una rappresentazione
veritiera e corretta della situazione patrimoniale, economica e finanziaria della
Societa;

1. B) Il Consiglio di Amministrazione dell’organizzazione e chiamato a vigilare
che il Dirigente Preposto, per l'esercizio dei compiti attribuiti, disponga di
adeguati poteri e mezzi, assicurando 1'adeguata rispondenza dei ruoli e dei

rapporti nell’ambito della struttura organizzativa della Societa.

1. C) Nell'espletamento delle proprie attribuzioni, il Dirigente Preposto

dell’organizzazione:

- provvede al coordinamento del procedimento descritto ai punti a), b), per

quanto applicabili;

- ha accesso alla documentazione aziendale necessaria per 1'espletamento della
propria attivita;

- riferisce periodicamente al Consiglio di Amministrazione;

- predispone un programma di formazione, rivolto a tutti coloro che,
nell'ambito delle Direzioni e delle Funzioni coinvolte, contribuiscono alla
redazione del bilancio, in merito alle principali nozioni e problematiche
concernenti la redazione dei documenti contabili; tale funzione cura inoltre al
riguardo sia la formazione per i neo assunti che I'aggiornamento professionale

mediante |'effettuazione di corsi periodici.

2. Nelle attivita di trattamento, gestione e comunicazione verso l'esterno di
notizie o dati riguardanti 1'organizzazione, & fatto obbligo agli Esponenti
Aziendali di attenersi a quanto previsto nel “Regolamento interno per la

gestione ed il trattamento delle informazioni riservate e per la comunicazione
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all’esterno di documenti ed informazioni” adottato dal Consiglio di

Amministrazione dell’organizzazione;

3. Allo scopo di predisporre dei presidi idonei ad evitare la commissione di
reati da parte dell’organo di controllo e revisione legale dei conti, anche in
ipotesi di tipo concorsuale con Esponenti Aziendali nell'attivazione e nella
successiva gestione dei rapporti con I'organo di controllo e revisione legale dei

conti, dovranno essere osservate le seguenti disposizioni:

3.1 Al fine di assicurare l'indipendenza della Societa e del responsabile della
revisione legale, l'incarico non potra essere conferito a organo di controllo e

revisione legale dei conti che si trovino nelle situazioni d'incompatibilita.

Sono fatte salve ulteriori cause di incompatibilita, qualora, in relazione a
circostanze specifiche, possa comunque risultare compromessa l'indipendenza
del revisore. Tali cause di incompatibilita dovranno essere individuate
dall’organo di controllo e revisione legale dei conti e dall’'organizzazione
conferente lincarico, dandosi a tal fine reciproca comunicazione delle
situazioni potenzialmente suscettibili di compromettere l'indipendenza del

revisore.

3.2 Una volta rispettati tali criteri d'incompatibilita, nell'ambito della gestione
dei rapporti con l'organo di controllo e revisione legale dei conti, dovranno

altresi essere osservate le seguenti disposizioni:

a) identificazione del personale all'interno della Direzione Amministrazione,
preposto alla trasmissione della documentazione all’'organo di controllo e

revisione legale dei conti;

b) possibilita per il responsabile dell’organo di controllo e revisione legale dei
conti di prendere contatto con I'OdV per verificare congiuntamente situazioni
che possano presentare aspetti di criticita in relazione alle ipotesi di reato
considerate;

c) divieto di attribuire, alla societa di revisione o ad altre societa appartenenti
alla medesima rete nonché ai soci, gli amministratori, i componenti degli organi
di controllo e i dipendenti della societa di revisione stessa e delle societa da essa

controllate, ad essa collegate o che la controllano o sono sottoposte a comune
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controllo, alcuno dei seguenti servizi all'organizzazione che ha conferito
l'incarico ed alle societa da essa controllate o che la controllano o sono
sottoposte a comune controllo:

- tenuta dei libri contabili e altri servizi relativi alle registrazioni contabili o alle

relazioni di bilancio;

- progettazione e realizzazione dei sistemi informativi contabili;
- servizi di valutazione e stima ed emissione di pareri pro veritate;
- servizi attuariali;

- gestione esterna dei servizi di controllo interno;

- consulenza e servizi in materia di organizzazione aziendale diretti alla

selezione, formazione e gestione del personale;

- intermediazione di titoli, consulenza per l'investimento o servizi bancari

d'investimento;
- prestazione di difesa giudiziale;

d) divieto di attribuire al responsabile della revisione legale per conto della
societa di revisione incaricata e a coloro che hanno preso parte con funzioni di
direzione e supervisione alla revisione del bilancio dell’organizzazione cariche
sociali negli organi di amministrazione e controllo nella Societa ovvero affidare
ai medesimi soggetti prestazioni di lavoro autonomo o subordinato in favore
dell’organizzazione con funzioni dirigenziali di rilievo, se non sia decorso
almeno un biennio dalla conclusione dell'incarico ovvero dal momento in cui
abbiano cessato di essere soci, amministratori o dipendenti della societa di

revisione.

2.4.2 1 contratti.

Nei contratti con i Consulenti ed i Partner deve essere contenuta apposita

clausola che richiami il rispetto del Modello e del Codice Etico.

2.5 Le istruzioni e le verifiche dell’Organismo di Vigilanza.
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I compiti di vigilanza dell'OdV in relazione all’osservanza del Modello per

quanto concerne i Reati Societari sono i seguenti:

a) proporre che vengano emanate ed aggiornate le istruzioni standardizzate
relative ai comportamenti da seguire nell’ambito delle Aree a Rischio, come
individuate nella presente Parte Speciale. Tali istruzioni devono essere scritte e

conservate su supporto cartaceo o informatico;

b) con riferimento al bilancio, alle relazioni ed alle altre comunicazioni sociali
previste dalla legge o diffuse al mercato, in ragione della circostanza che il
bilancio di esercizio ed il bilancio consolidato e sottoposto a verifica di una
organo di controllo e revisione legale dei conti, 1'OdV provvede
all’espletamento dei seguenti compiti:

* monitoraggio sull’efficacia delle procedure interne per la prevenzione del
reato di false comunicazioni sociali;

* esame di eventuali segnalazioni specifiche provenienti dagli organi di
controllo, da terzi o da qualsiasi Esponente Aziendale ed effettuazione degli
accertamenti ritenuti necessari od opportuni in conseguenza delle segnalazioni
ricevute;

* vigilanza sull’effettiva sussistenza delle condizioni per garantire all’organo di
controllo e di revisione legale dei conti una concreta autonomia nelle sue
funzioni di controllo delle attivita aziendali;

c) con riferimento alle altre attivita a rischio:

* svolgere verifiche periodiche sul rispetto delle procedure interne;

* svolgere verifiche periodiche sull’effettuazione delle comunicazioni alle
Autorita pubbliche di Vigilanza e sull’osservanza delle procedure adottate nel
corso di eventuali ispezioni compiute dai funzionari di queste ultime;

* valutare periodicamente !'efficacia delle procedure volte a prevenire la
commissione dei Reati;

. esaminare eventuali segnalazioni specifiche provenienti dagli organi di

controllo, da terzi o da qualsiasi Esponente Aziendale ed effettuare gli
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accertamenti ritenuti necessari od opportuni in relazione alle segnalazioni
ricevute.
- Nella predisposizione di comunicazioni alle Autorita pubbliche di Vigilanza e
gestione dei rapporti con le stesse, occorrera porre particolare attenzione al
rispetto:
a) delle disposizioni di legge e di regolamento concernenti le comunicazioni,

periodiche e non, da inviare a tali Autorita;

b) degli obblighi di trasmissione alle Autorita suddette dei dati e documenti
previsti dalle norme in vigore ovvero specificamente richiesti dalle predette

Autorita (ad es.: bilanci e verbali delle riunioni degli organi societari);

c) degli obblighi di collaborazione da fornire nel corso di eventuali accertamenti
ispettivi.

Inoltre I'organizzazione adotta procedure per la gestione e il controllo delle

comunicazioni alle Autorita pubbliche di Vigilanza.
- Le procedure da osservare dovranno essere conformi ai seguenti criteri:

a) dovra essere data attuazione a tutti gli interventi di natura organizzativo
contabile necessari a garantire che il processo di acquisizione ed elaborazione di
dati ed informazioni assicuri la corretta e completa predisposizione delle
comunicazioni ed il loro puntuale invio alle Autorita pubbliche di Vigilanza,

secondo le modalita ed i tempi previsti dalla normativa di settore;

b) dovra essere data adeguata evidenza delle procedure seguite in attuazione di
quanto richiesto al precedente punto 1, con particolare riferimento
all'individuazione dei responsabili che hanno proceduto alla raccolta e

all’elaborazione dei dati e delle informazioni ivi previste;

c) dovra essere assicurata, in caso di accertamenti ispettivi svolti dalle Autorita
in questione, una adeguata collaborazione da parte delle unita aziendali
competenti. In particolare, di volta in volta per ciascuna ispezione disposta
dalle autorita, dovra essere individuato in ambito aziendale un responsabile
incaricato di assicurare il coordinamento tra gli addetti delle diverse unita
aziendali, ai fini del corretto espletamento da parte di questi ultimi delle attivita

di propria competenza. Tale responsabile ha inoltre il compito di assicurare il
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coordinamento tra i diversi uffici aziendali competenti e i funzionari delle
Autorita, ai fini dell’acquisizione da parte di questi ultimi degli elementi
richiesti;

d) il responsabile incaricato, di cui al precedente punto, provvedera a stendere
un’apposita informativa sull'indagine avviata dall’Autorita, che dovra essere
periodicamente aggiornato in relazione agli sviluppi dell'indagine stessa ed al
suo esito; tale informativa dovra essere inviata all'OdV nonché agli altri uffici

aziendali competenti in relazione alla materia trattata.

- Nella gestione delle operazioni concernenti conferimenti, distribuzione di utili
o riserve, sottoscrizione od acquisto di azioni o quote sociali, operazioni sul
capitale sociale, fusioni e scissioni, riparto dei beni in sede di liquidazione,

dovranno essere osservate i seguenti principi procedurali:

a) ogni attivita relativa alla costituzione di nuove societa, all’acquisizione o
alienazione di partecipazioni societarie rilevanti, nonché in merito alla
effettuazione di conferimenti, alla distribuzione di utili o riserve, ad operazioni
sul capitale sociale, a fusioni e scissioni e al riparto dei beni in sede di
liquidazione deve essere sottoposta al Consiglio di Amministrazione della
societa interessata, le cui determinazioni risultano soggette al preventivo esame
da parte dell'organizzazione (ed in particolare delle relative Direzione
Amministrazione e Direzione Finanza e Controllo d’'intesa con la Direzione

Segreteria Societaria e Legale);

b) la documentazione relativa alle operazioni di cui al punto a) dovra essere

tenuta a disposizione dell'OdV.
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3. I delitti informatici e trattamento illecito di dati ed i delitti in

violazione del diritto d’autore.

3.1 Le tipologie di delitti informatici e trattamento illecito di dati ed i delitti
in violazione del diritto d"autore. (artt. 24-bis e 25-novies d.lgs. 231/2001)

Si descrivono qui di seguito, brevemente, le singole fattispecie di reato,
richiamate nel d.gs. 231/2001 agli artt. 24-bis e 25-novies, che possono
configurarsi in relazione alle attivita svolte dai Destinatari del presente
Modello, all'interno o per conto di APPE s.r.l, nonché i risultati della
valutazione di rischio aziendale - ottenuti attraverso 'analisi delle procedure
specifiche adottate dall’'Organizzazione -, come evidenziato nella Analisi dei
Rischi.

* Documenti informatici (art. 491-bis c.p.)

“Se alcuna delle falsita previste dal presente capo riguarda un documento informatico
pubblico avente efficacia probatoria, si applicano le disposizioni del capo stesso

concernenti gli atti pubblici”.

La norma stabilisce che tutti i delitti relativi alla falsita in atti disciplinati dal
Codice Penale (cfr. Capo III, Titolo VII, Libro II), tra i quali rientrano sia le
falsita ideologiche che le falsita materiali, sia in atti pubblici che in atti privati,
sono punibili anche nel caso in cui la condotta riguardi non un documento
cartaceo bensi un Documento Informatico, pubblico o privato, avente efficacia
probatoria (in quanto rappresentazione informatica di atti, fatti o dati

giuridicamente rilevanti).

In particolare, si precisa che si ha "falsita materiale" quando un documento
viene formato o sottoscritto da persona diversa da quella indicata come
mittente o sottoscrittore, con divergenza tra autore apparente e autore reale del
documento (contraffazione) ovvero quando il documento é artefatto (e, quindi,
alterato) per mezzo di aggiunte o cancellazioni successive alla sua formazione.
Si ha, invece, "falsita ideologica" quando un documento non e veritiero nel
senso che, pur non essendo né contraffatto né alterato, contiene dichiarazioni

non vere.
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Nel falso ideologico, dunque, e lo stesso autore del documento che attesta fatti

non rispondenti al vero.

I Documenti Informatici, pertanto, sono equiparati a tutti gli effetti ai
documenti tradizionali. A titolo esemplificativo, integra il delitto di falsita in
Documenti Informatici la condotta di chi falsifichi documenti aziendali oggetto
di flussi informatizzati o la condotta di chi alteri informazioni a valenza
probatoria presenti sui propri sistemi allo scopo di eliminare dati considerati

“sensibili” in vista di una possibile attivita ispettiva.

* Accesso abusivo ad un sistema informatico o telematico (art. 615-ter c.p.) -

RISCHIO MEDIO

“Chiunque abusivamente si introduce in un sistema informatico o telematico protetto
da misure di sicurezza ovvero vi si mantiene contro la volonta espressa o tacita di chi ha
il diritto di escluderlo, e punito con la reclusione fino a tre anni. La pena é della
reclusione da uno a cinque anni: 1) se il fatto é commesso da un pubblico ufficiale o da
un incaricato di un pubblico servizio, con abuso dei poteri o con violazione dei doveri
inerenti alla funzione o al servizio, o da chi esercita anche abusivamente la professione
di investigatore privato, o con abuso della qualita di operatore del sistema;2) se il
colpevole per commettere il fatto usa violenza sulle cose o alle persone, ovvero se e
palesemente armato; 3) se dal fatto deriva la distruzione o il danneggiamento del
sistema o l'interruzione totale o parziale del suo funzionamento, ovvero la distruzione o
il danneggiamento dei dati, delle informazioni o dei programmi in esso contenuti.
Qualora i fatti di cui ai commi primo e secondo riguardino sistemi informatici o
telematici di interesse militare o relativi all'ordine pubblico o alla sicurezza pubblica o
alla sanita o alla protezione civile o comunque di interesse pubblico, la pena e,
rispettivamente, della reclusione da uno a cinque anni e da tre a otto anni. Nel caso
previsto dal primo comma il delitto e punibile a querela della persona offesa; negli altri

casi si procede d'ufficio”.

Tale reato si realizza quando un soggetto si introduca abusivamente in un
sistema informatico o telematico protetto da misure di sicurezza. A tal riguardo
si sottolinea come il legislatore abbia inteso punire 1'accesso abusivo ad un

sistema informatico o telematico fout court, e dunque anche quando ad esempio
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all'accesso non segua un vero e proprio danneggiamento di dati: si pensi
all’ipotesi in cui un soggetto acceda abusivamente ad un sistema informatico e
proceda alla stampa di un documento contenuto nell’archivio del personal
computer altrui, pur non effettuando alcuna sottrazione materiale di file, ma
limitandosi ad eseguire una copia (accesso abusivo in copiatura), oppure
procedendo solo alla visualizzazione di informazioni (accesso abusivo in sola

lettura).

La suddetta fattispecie delittuosa si realizza altresi nell’ipotesi in cui il soggetto
agente, pur essendo entrato legittimamente in un sistema, vi si sia trattenuto
contro la volonta del titolare del sistema, nonché, secondo il prevalente
orientamento giurisprudenziale, qualora il medesimo abbia utilizzato il sistema
per il perseguimento di finalita differenti da quelle per le quali era stato

autorizzato.

Il delitto potrebbe pertanto essere astrattamente configurabile nell’ipotesi in cui
un soggetto acceda abusivamente ai sistemi informatici di proprieta di terzi
(outsider hacking), per prendere cognizione di dati riservati altrui nell’ambito di
una negoziazione commerciale, o acceda abusivamente ai sistemi aziendali
della societa per acquisire informazioni alle quali non avrebbe legittimo accesso

in vista del compimento di atti ulteriori nell’interesse della societa stessa.

* Detenzione e diffusione abusiva di codici di accesso a sistemi informatici o

telematici (art. 615-quater c.p.) - RISCHIO BASSO

“Chiunque, al fine di procurare a sé o ad altri un profitto o di arrecare ad altri un
danno, abusivamente si procura, riproduce, diffonde, comunica o consegna codici,
parole chiave o altri mezzi idonei all'accesso ad un sistema informatico o telematico,
protetto da misure di sicurezza, o comunque fornisce indicazioni o istruzioni idonee al
predetto scopo, e punito con la reclusione sino ad un anno e con la multa sino a euro
5.164. La pena é della reclusione da uno a due anni e della multa da euro 5.164 a euro
10.329 se ricorre taluna delle circostanze di cui ai numeri 1 e 2 del quarto comma

dell'articolo 617 quater”.

L’art. 615-quater c.p., pertanto, punisce le condotte preliminari all’accesso

abusivo poiché consistenti nel procurare a sé o ad altri la disponibilita di mezzi
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di accesso necessari per superare le barriere protettive di un sistema

informatico.

I dispositivi che consentono 'accesso abusivo ad un sistema informatico sono
costituiti, ad esempio, da codici, Password o schede informatiche (quali badge o

smart card).

Tale fattispecie si configura sia nel caso in cui il soggetto, in possesso
legittimamente dei dispositivi di cui sopra (ad esempio, un operatore di
sistema), li comunichi senza autorizzazione a terzi soggetti, sia nel caso in cui

tale soggetto si procuri illecitamente uno di tali dispositivi.

L’art. 615-quater c.p., inoltre, punisce chi rilascia istruzioni o indicazioni che
rendano possibile la ricostruzione del codice di accesso oppure il superamento
delle misure di sicurezza. Potrebbe rispondere del delitto, ad esempio, il
dipendente della societa (A) che comunichi ad un altro soggetto (B) la Password
di accesso alle caselle e-mail di un proprio collega (C), allo scopo di garantire a
B la possibilita di controllare le attivita svolte da C, quando da cido possa

derivare un determinato vantaggio o interesse per la societa.

* Diffusione di apparecchiature, dispositivi o programmi informatici diretti a

danneggiare o interrompere un sistema informatico o telematico (art. 615

quinquies c.p.) - RISCHIO BASSO

“Chiunque, allo scopo di danneggiare illecitamente un sistema informatico o
telematico, le informazioni, i dati o i programmi in esso contenuti, o ad esso pertinenti,
ovvero di favorire l'interruzione, totale o parziale, o ['alterazione del suo
funzionamento, si procura, produce, riproduce, importa, diffonde, comunica, consegna
o, comunque, mette a disposizione di altri apparecchiature, dispositivi o programmi
informatici, e punito con a reclusione fino a due anni e con la multa sino a euro

10.329”.

Tale delitto potrebbe, ad esempio, configurarsi qualora un dipendente si
procuri un Virus idoneo a danneggiare o ad interrompere il funzionamento del
sistema informatico aziendale in modo da distruggere documenti “sensibili” in

relazione ad un procedimento penale a carico della societa.
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* Intercettazione, impedimento o interruzione illecita di comunicazioni

informatiche o telematiche (art. 617-quater c.p.) - RISCHIO BASSO

“Chiunque fraudolentemente intercetta comunicazioni relative ad un sistema
informatico o telematico o intercorrenti tra piu sistemi, ovvero le impedisce o le
interrompe, € punito con la reclusione da sei mesi a quattro anni. Salvo che il fatto
costituisca piu grave reato, la stessa pena si applica a chiunque rivela, mediante
qualsiasi mezzo di informazione al pubblico, in tutto o in parte, il contenuto delle
comunicazioni di cui al primo comma. I delitti di cui ai commi primo e secondo sono
punibili a querela della persona offesa. Tuttavia si procede d'ufficio e la pena é della
reclusione da uno a cinque anni se il fatto e commesso: 1) in danno di un sistema
informatico o telematico utilizzato dallo Stato o da altro ente pubblico o da impresa
esercente servizi pubblici o di pubblica necessita; 2) da un pubblico ufficiale o da un
incaricato di un pubblico servizio, con abuso dei poteri o con violazione dei doveri
inerenti alla funzione o al servizio, ovvero con abuso della qualitd di operatore del

sistema; 3) da chi esercita anche abusivamente la professione di investigatore privato”.

Tale ipotesi di reato si configura qualora un soggetto fraudolentemente
intercetti comunicazioni relative ad un sistema informatico o telematico o
intercorrenti tra piu sistemi, ovvero impedisca o interrompa tali comunicazioni,
nonché nel caso in cui un soggetto riveli, parzialmente o integralmente, il
contenuto delle comunicazioni al pubblico mediante qualsiasi mezzo di
informazione. Attraverso tecniche di intercettazione e possibile, durante la fase
della trasmissione di dati, prendere cognizione del contenuto di comunicazioni
tra sistemi informatici o modificarne la destinazione: I'obiettivo dell’azione &
tipicamente quello di violare la riservatezza dei messaggi, ovvero

comprometterne 'integrita, ritardarne o impedirne 1’arrivo a destinazione.

Il reato potrebbe configurarsi, ad esempio, con il vantaggio concreto della
societa, nel caso in cui un dipendente impedisca una determinata
comunicazione in via informatica al fine di evitare che un’impresa concorrente

trasmetta i dati e/ o l'offerta per la partecipazione ad una gara o altro.
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* Installazione di apparecchiature atte ad intercettare, impedire o
interrompere comunicazioni informatiche o telematiche (art. 617-quinquies

c.p.) - RISCHIO BASSO

“Chiunque, fuori dai casi consentiti dalla legge, installa apparecchiature atte ad
intercettare, impedire o interrompere comunicazioni relative ad un sistema informatico
o telematico ovvero intercorrenti tra piu sistemi, e punito con la reclusione da uno a
quattro anni. La pena é della reclusione da uno a cinque anni nei casi previsti dal

quarto comma dell'articolo 617 quater”.

La condotta vietata dall’art. 617-quinquies c.p. €, pertanto, costituita dalla mera
installazione delle apparecchiature, a prescindere dalla circostanza che le stesse

siano o meno utilizzate, purché le stesse abbiano una potenzialita lesiva.

Il reato si integra, ad esempio, a vantaggio della societa, nel caso in cui un
dipendente si introduca fraudolentemente presso la sede di una potenziale
controparte commerciale al fine di installare apparecchiature idonee
all'intercettazione di comunicazioni informatiche o telematiche rilevanti in

relazione ad una futura negoziazione.

* Danneggiamento di informazioni, dati e programmi informatici (art. 635-

bis c.p.) - RISCHIO BASSO

“Salvo che il fatto costituisca piu grave reato, chiunque distrugge, deteriora, cancella,
altera o sopprime informazioni, dati o programmi informatici altrui e punito, a querela
della persona offesa, con la reclusione da sei mesi a tre anni. Se il fatto e commesso con
violenza alla persona o con minaccia ovvero con abuso della qualita di operatore del

sistema, la pena e della reclusione da uno a quattro anni”.

I danneggiamento potrebbe essere commesso a vantaggio della societa
laddove, ad esempio, I'eliminazione o I'alterazione dei file o di un programma
informatico appena acquistato siano poste in essere al fine di far venire meno la
prova del credito da parte di un fornitore della societa o al fine di contestare il
corretto adempimento delle obbligazioni da parte del medesimo o, ancora,

nell’ipotesi in cui vengano danneggiati dei dati aziendali “compromettenti”.
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* Danneggiamento di informazioni, dati e programmi informatici utilizzati
dallo Stato o da altro ente pubblico o comunque di pubblica utilita (art. 635-
ter c.p.) - RISCHIO MEDIO

“Salvo che il fatto costituisca pin grave reato, chiunque commette un fatto diretto a
distruggere, deteriorare, cancellare, alterare o sopprimere informazioni, dati o
programmi informatici utilizzati dallo Stato o da altro ente pubblico o ad essi
pertinenti, o comunque di pubblica utilita, é punito con la reclusione da uno a quattro
anni. Se dal fatto deriva la distruzione, il deterioramento, la cancellazione, I'alterazione
0 la soppressione delle informazioni, dei dati o dei programmi informatici, la pena é
della reclusione da tre a otto anni. Se il fatto e commesso con violenza alla persona o con

minaccia ovvero con abuso della qualita di operatore del sistema, la pena é aumentata”.

Tale delitto si distingue dal precedente poiché, in questo caso, il
danneggiamento ha ad oggetto beni dello Stato o di altro ente pubblico o,
comunque, di pubblica utilita; ne deriva che il delitto sussiste anche nel caso in
cui si tratti di dati, informazioni o programmi di proprieta di privati ma
destinati al soddisfacimento di un interesse di natura pubblica.

Tale reato potrebbe ad esempio essere commesso nell’interesse della societa
qualora un dipendente compia atti diretti a distruggere documenti informatici
aventi efficacia probatoria registrati presso enti pubblici (es. polizia giudiziaria)

relativi ad un procedimento penale a carico della societa.

* Danneggiamento di sistemi informatici o telematici (art. 635-quater c.p.) -

RISCHIO BASSO

“Salvo che il fatto costituisca piu grave reato, chiunque, mediante le condotte di cui
all'articolo 635 bis, ovvero attraverso l'introduzione o la trasmissione di dati,
informazioni o programmi, distrugge, danneggia, rende, in tutto o in parte, inservibili
sistemi informatici o telematici altrui o ne ostacola gravemente il funzionamento e
punito con la reclusione da uno a cinque anni. Se il fatto é commesso con violenza alla
persona o con minaccia ovvero con abuso della qualita di operatore del sistema, la pena e

aumentata” .

Questo reato si realizza quando un soggetto mediante le condotte di cui all’art.

635-bis c.p., ovvero attraverso l'introduzione o la trasmissione di dati,
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informazioni o programmi, distrugga, danneggi, renda, in tutto o in parte,
inservibili sistemi informatici o telematici altrui o ne ostacoli gravemente il

funzionamento.

Pertanto qualora l'alterazione dei dati, delle informazioni o dei programmi
renda inservibile o ostacoli gravemente i funzionamento del sistema si integrera
il delitto di danneggiamento di sistemi informatici e non quello di

danneggiamento dei dati previsto dall’art. 635-bis c.p.

* Danneggiamento di sistemi informatici o telematici di pubblica utilita (art.

635 quinquies c.p.) - RISCHIO BASSO

“Se il fatto di cui all'articolo 635 quater e diretto a distruggere, danneggiare, rendere,
in tutto o in parte, inservibili sistemi informatici o telematici di pubblica utilita o ad
ostacolarne gravemente il funzionamento, la pena é della reclusione da uno a quattro
anni. Se dal fatto deriva la distruzione o il danneggiamento del sistema informatico o
telematico di pubblica utilita ovvero se questo e reso, in tutto o in parte, inservibile, la
pena é della reclusione da tre a otto anni. Se il fatto e commesso con violenza alla
persona o con minaccia ovvero con abuso della qualita di operatore del sistema, la pena e

aumentata” .

Nel delitto di danneggiamento di sistemi informatici o telematici di pubblica
utilita, differentemente dal delitto di danneggiamento di dati, informazioni e
programmi di pubblica utilita di cui all’art. 635-ter c.p., quel che rileva & in
primo luogo che il danneggiamento deve avere ad oggetto un intero sistema e,
in secondo luogo, che il sistema sia utilizzato per il perseguimento di pubblica

utilita, indipendentemente dalla proprieta privata o pubblica dello stesso.

* Frode informatica del soggetto che presta servizi di certificazione di firma

elettronica (art.640-quinquies c.p.) - RISCHIO BASSO

“Un soggetto che presta servizi di certificazione di firma elettronica, al fine di
procurare a sé o ad altri un ingiusto profitto, ovvero di arrecare ad altri danno, viola gli
obblighi previsti dalla legge per il rilascio di un certificato qualificato, e punito con la

reclusione fino a tre anni e con la multa da 51 a 1032 euro”.
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Tale reato € dunque un reato cd. proprio in quanto puo essere commesso solo
da parte dei certificatori qualificati, o0 meglio, i soggetti che prestano servizi di

certificazione di Firma Elettronica qualificata.

Le tipologie di delitti in violazione del diritto d'autore (art. 25-novies del

Decreto)

L'art. 25-novies contempla alcuni reati previsti dalla Legge sul Diritto d'Autore
(e, in particolare, dagli artt. 171, 171-bis, 171-ter, 171-septies e 171-octies) quali, ad
esempio, I'importazione, la distribuzione, la vendita o la detenzione a scopo
commerciale o imprenditoriale di programmi contenuti in supporti non
contrassegnati dalla SIAE; la riproduzione o il reimpiego del contenuto di
banche dati; l'abusiva duplicazione, la riproduzione, la trasmissione o la
diffusione in pubblico, di opere dell'ingegno destinate al circuito televisivo o
cinematografico; l'immissione in un sistema di reti telematiche, mediante
connessioni di qualsiasi genere, di un'opera dell'ingegno protetta dal diritto

d'autore, o parte di essa.

Da un'analisi preliminare & emersa I'immediata inapplicabilita
all’organizzazione delle fattispecie di cui agli artt. 171-ter, 171- septies e 171-
octies L.A.

Si provvede pertanto a fornire qui di seguito una breve descrizione delle due
fattispecie di cui all’art. 25-novies del Decreto ritenute rilevanti per

I'organizzazione, previste dagli artt. 171 comma 1 lett. a) bis e comma 3, e 171

bis L.A.

* Protezione del diritto d'autore e di altri diritti connessi al suo esercizio (art.
171 comma 1 lett. a) bis e comma 3 L.A.) - RISCHIO BASSO

In relazione alla fattispecie delittuosa di cui all'art. 171, il Decreto ha preso in
considerazione esclusivamente due fattispecie, ovvero:

(i) la messa a disposizione del pubblico, attraverso 1'immissione in un sistema
di reti telematiche e con connessioni di qualsiasi genere, di un’opera di ingegno
protetta o di parte di essa;

(i) la messa a disposizione del pubblico, attraverso 1'immissione in un sistema

di reti telematiche e con connessioni di qualsiasi genere, di un’opera di ingegno
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non destinata alla pubblicita, ovvero con usurpazione della paternita dell'opera,
ovvero con deformazione, mutilazione o altra modificazione dell'opera
medesima, qualora ne risulti offesa all'onore od alla reputazione dell'autore.
Nella prima ipotesi ad essere tutelato e l'interesse patrimoniale dell'autore
dell'opera, che potrebbe vedere lese le proprie aspettative di guadagno in caso
di libera circolazione della propria opera in rete, nella seconda ipotesi il bene
giuridico protetto non e, evidentemente, 1'aspettativa di guadagno del titolare

dell’opera, ma il suo onore e la sua reputazione.

Tale reato potrebbe ad esempio essere commesso nell’interesse della societa
qualora venissero caricati sul sito internet aziendale dei contenuti coperti dal

diritto d'autore.

* Protezione del diritto d'autore e di altri diritti connessi al suo esercizio (art.

171 bis L.A.) - RISCHIO BASSO

La norma in esame e volta a tutelare il corretto utilizzo dei software e delle

banche dati.

Per i software, € prevista la rilevanza penale dell'abusiva duplicazione nonché
dell'importazione, distribuzione, vendita e detenzione a scopo commerciale o

imprenditoriale e locazione di programmi "pirata".

Il reato in ipotesi si configura nel caso in cui chiunque abusivamente duplica,
per trarne profitto, programmi per elaboratore o ai medesimi fini importa,
distribuisce, vende, detiene a scopo commerciale o imprenditoriale o concede in

locazione programmi contenuti in supporti non contrassegnati dalla SIAE.

Il fatto e punito anche se la condotta ha ad oggetto qualsiasi mezzo inteso
unicamente a consentire o facilitare la rimozione arbitraria o l'elusione
funzionale di dispositivi applicati a protezione di un programma per

elaboratori.

Il secondo comma punisce inoltre chiunque, al fine di trarne profitto, su
supporti non contrassegnati SIAE riproduce, trasferisce su altro supporto,
distribuisce, comunica, presenta o dimostra in pubblico il contenuto di una
banca di dati ovvero esegue l'estrazione o il reimpiego della banca di dati

ovvero distribuisce, vende o concede in locazione una banca di dati.
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Sul piano soggettivo, per la configurabilita del reato e sufficiente lo scopo di
lucro, sicché assumono rilevanza penale anche tutti quei comportamenti che
non sono sorretti dallo specifico scopo di conseguire un guadagno di tipo

prettamente economico (come nell'ipotesi dello scopo di profitto).

Tale reato potrebbe ad esempio essere commesso nell’interesse della societa
qualora venissero utilizzati, per scopi lavorativi, programmi non originali ai
fine di risparmiare il costo derivante dalla licenza per l'utilizzo di un software

originale.

Le sanzioni applicabili all’organizzazione nell'ipotesi di commissione dei Delitti
in Violazione del Diritto d'Autore consistono in sanzioni di natura pecuniaria e

di natura interdittiva, quale l'interdizione dall'esercizio dell'attivita, ecc.

3.2 Definizioni.

Si rinvia alle definizioni di cui alla Parte Generale, fatte salve le ulteriori

definizioni contenute nella presente Parte Speciale qui di seguito indicate:

Credenziali: I'insieme degli elementi identificativi di un utente o di un account

(generalmente UserID e Password).

Dati Informatici: qualunque rappresentazione di fatti, informazioni, o concetti
in forma idonea per l'elaborazione con un sistema informatico, incluso un
programma in grado di consentire ad un sistema informatico di svolgere una

funzione.

Delitti in Violazione del Diritto d'Autore: i reati di cui all'art. 25 nonies del

Decreto.

Delitti Informatici: i reati di cui all’art. 24-bis del Decreto. Documento/i
Informatico/i: la rappresentazione informatica di atti, fatti o dati

giuridicamente rilevanti.

Firma Elettronica: l'insieme dei dati in forma elettronica, allegati oppure
connessi tramite associazione logica ad altri dati elettronici, utilizzati come

metodo di identificazione informatica.

54



L.A. o Legge sul Diritto d'Autore: Legge 22 aprile 1941 n. 633 sul diritto

d'autore.

Password: sequenza di caratteri alfanumerici o speciali necessaria per

autenticarsi ad un sistema informatico o ad un programma applicativo.

Peer to Peer: meccanismo di condivisione di contenuti digitali tramite una rete
di personal computer, di regola utilizzati per scambio di file con contenuti

audio, video, dati e software.

Piano di Sicurezza: documento che definisce un insieme di attivita coordinate
che devono essere intraprese per implementare la politica di sicurezza del

sistema.

Postazione di Lavoro: postazione informatica aziendale fissa oppure mobile in

grado di trattare informazioni aziendali.

Sicurezza Informatica: l'insieme delle misure organizzative, operative e
tecnologiche finalizzate a salvaguardare i trattamenti delle informazioni

effettuati mediante strumenti elettronici.

Sistemi Informativi: l'insieme della rete, dei sistemi, dei data base e delle

applicazioni aziendali.

Spamming: invio di numerosi messaggi indesiderati, di regola attuato

attraverso 1'utilizzo della posta elettronica.

Virus: programma creato a scopo di sabotaggio o vandalismo, in grado di
alterare il funzionamento di risorse informatiche, di distruggere i dati
memorizzati, nonché di propagarsi tramite supporti rimovibili o reti di

comunicazione.

3.3 Attivita Aziendali Sensibili e Funzioni Aziendali interessate.

In base all’analisi della documentazione aziendale e della specifica operativita
dell’Organizzazione si & proceduto alla analisi dei rischi in ordine alle singole
fattispecie criminose considerate e alla conseguente individuazione delle

Attivita Sensibili.
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Tali Attivita Sensibili, elencate nel documento “Analisi dei Rischi”, sono le
seguenti:
1. tutte le attivita aziendali svolte dai Destinatari tramite 1'utilizzo dei Sistemi

Informativi aziendali, del servizio di posta elettronica e dell'accesso ad Internet;

2. gestione dei Sistemi Informativi aziendali al fine di assicurarne il
funzionamento e la manutenzione, 1'evoluzione della piattaforma tecnologica e

applicativa, nonché la Sicurezza Informatica;

3. gestione dei flussi informativi elettronici con la pubblica amministrazione;

4. utilizzo di software e banche dati;

5. gestione dei contenuti del sito Internet.

Nell’esercizio delle Attivita Sensibili, le Funzioni Aziendali interessate seguono
le regole comportamentali e le procedure del presente Modello.

Le Funzioni Aziendali che, all'interno di APPE s.r.l., sono considerate dalla
presente Parte Speciale sono le seguenti:

- Direzione;

- Rappresentante della Direzione;

- Amministrazione

- Supporto informatico.

3.4 Principi generali di comportamento.

APPE s.r.l. ha attribuito la massima rilevanza alla corretta individuazione e
adozione di misure adeguate di sicurezza - di natura organizzativa, fisica e
logica - in modo da minimizzare il rischio di accessi non autorizzati, di
alterazione, di divulgazione, di perdita o di distruzione delle risorse
informatiche. Al fine di raggiungere tale obiettivo, I'organizzazione ha adottato

un approccio strutturato che si fonda in:

* governo della sicurezza delle informazioni (relativo ad esempio, alla
determinazione dei Piani di Sicurezza dei sistemi informativi, alla segnalazione
ed alla risposta agli incidenti di sicurezza delle informazioni, alla formazione e

sensibilizzazione per la sicurezza delle informazioni);
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* controlli di sicurezza indipendenti volti ad indirizzare i comportamenti e le
azioni operative dei dipendenti dell’Organizzazione (ad esempio in relazione
all'uso accettabile delle risorse informative, alla gestione dei diritti di accesso

alle risorse, alla tracciabilita degli eventi).

Accanto al rispetto dei principi procedurali specifici di cui al successivo
paragrafo, tutti i Destinatari sono pertanto tenuti al rispetto dei principi di
comportamento contenuti nei documenti organizzativi al fine di prevenire la

commissione dei Reati di cui agli artt. 24 -bis 25-novies del Decreto.

Infine, per cido che concerne i rapporti con Partner e Fornitori, del pari
Destinatari della presente Parte Speciale, ai medesimi deve essere resa nota
'adozione del Modello e del Codice Etico da parte dell’Organizzazione, la cui

conoscenza e il cui rispetto costituira obbligo contrattuale a loro carico.

3.5 I principi procedurali adottati da APPE s.r.l.

Al fine di garantire adeguate regole che devono essere rispettate
dall’Organizzazione, dagli Esponenti Aziendali nonché dagli altri soggetti
eventualmente autorizzati nell'ambito delle suddette aree, fermo restando che
l'attuazione delle stesse e contenuta nelle policy, procedure aziendali e
documenti organizzativi indicati, a titolo esemplificativo, al precedente

paragrafo.
In particolare, e vietato:

1) connettere ai sistemi informatici dell’organizzazione, personal computer,
periferiche, altre apparecchiature o installare software senza preventiva
autorizzazione  del  soggetto  aziendale responsabile  individuato

(Amministratore di sistema);

2) procedere ad installazioni di prodotti software in violazione degli accordi
contrattuali di licenza d’uso e, in generale, di tutte le leggi ed i regolamenti che

disciplinano e tutelano il diritto d'autore;

3) modificare la configurazione software e/o hardware di postazioni di lavoro
tisse o mobili se non previsto da una regola aziendale ovvero, in diversa ipotesi,

se non previa espressa e debita autorizzazione;
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4) acquisire, possedere o utilizzare strumenti software e/o hardware - se non
per casi debitamente autorizzati ovvero in ipotesi in cui tali software e/o
hardware siano utilizzati per il monitoraggio della sicurezza dei sistemi
informativi aziendali che potrebbero essere adoperati abusivamente per
valutare o compromettere la sicurezza di sistemi informatici o telematici
(sistemi per individuare le Credenziali, identificare le vulnerabilita, decifrare i

file criptati, intercettare il traffico in transito, etc.);

5) ottenere Credenziali di accesso a sistemi informatici o telematici aziendali,
dei clienti o di terze parti, con metodi o procedure differenti da quelle per tali

scopi autorizzate dall’organizzazione;

6) divulgare, cedere o condividere con personale interno o esterno
all'organizzazione le proprie Credenziali di accesso ai sistemi e alla rete

aziendale, di clienti o terze parti;

7) accedere abusivamente ad un sistema informatico altrui - ovvero nella
disponibilita di altri Dipendenti o terzi - nonché accedervi al fine di

manomettere o alterare abusivamente qualsiasi dato ivi contenuto;

8) manomettere, sottrarre o distruggere il patrimonio informatico aziendale, di

clienti o di terze parti, comprensivo di archivi, dati e programmi;

9) sfruttare eventuali vulnerabilita o inadeguatezze nelle misure di sicurezza
dei sistemi informatici o telematici aziendali o di terze parti, per ottenere
I'accesso a risorse o informazioni diverse da quelle cui si e autorizzati ad
accedere, anche nel caso in cui tale intrusione non provochi un

danneggiamento a dati, programmi o sistemi;

10) acquisire e/o utilizzare prodotti tutelati da diritto d'autore in violazione

delle tutele contrattuali previste per i diritti di proprieta intellettuale altrui;

11) accedere abusivamente al sito Internet della Societa al fine di manomettere o
alterare abusivamente qualsiasi dato ivi contenuto ovvero allo scopo di
immettervi dati o contenuti multimediali (immagini, infografica, video, ecc.) in
violazione della normativa sul diritto d'autore e delle procedure aziendali

applicabili;
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12) comunicare a persone non autorizzate, interne o esterne all’organizzazione,
i controlli implementati sui sistemi informativi e le modalita con cui sono
utilizzati;

13) mascherare, oscurare o sostituire la propria identita e inviare e-mail
riportanti false generalita o inviare intenzionalmente e-mail contenenti Virus o

altri programmi in grado di danneggiare o intercettare dati;
14) lo Spamming come pure ogni azione di risposta al medesimo;

15) inviare attraverso un sistema informatico aziendale qualsiasi informazione
o dato, previa alterazione o falsificazione dei medesimi. L’Amministratore di
Sistema dell’organizzazione si impegna, a sua volta, a porre in essere i seguenti
adempimenti:

1) informare adeguatamente i Dipendenti, nonché gli stagisti e gli altri soggetti
- come ad esempio I Collaboratori Esterni - eventualmente autorizzati

all'utilizzo dei Sistemi Informativi, dell'importanza di:

- mantenere le proprie Credenziali confidenziali e di non divulgare le stesse a

soggetti terzi;
- utilizzare correttamente i software e banche dati in dotazione;

- non inserire dati, immagini o altro materiale coperto dal diritto d'autore senza
avere ottenuto le necessarie autorizzazioni dai propri superiori gerarchici

secondo le indicazioni contenute nelle policy aziendali;

2) prevedere attivita di formazione e addestramento periodico in favore dei
Dipendenti, diversificate in ragione delle rispettive mansioni, nonché, in misura
ridotta, in favore degli stagisti e degli altri soggetti - come ad esempio I
Collaboratori Esterni - eventualmente autorizzati all'utilizzo dei Sistemi
Informativi, al fine di diffondere una chiara consapevolezza sui rischi derivanti

da un utilizzo improprio delle risorse informatiche aziendali;

3) definire nell'ambito del Codice Etico e delle policy di Information Security i
comportamenti accettabili per l'utilizzo corretto dei software e delle banche

dati;
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4) far sottoscrivere ai Dipendenti, nonché agli stagisti e agli altri soggetti - come
ad esempio i Collaboratori Esterni - eventualmente autorizzati all'utilizzo dei
Sistemi Informativi, uno specifico documento con il quale gli stessi si

impegnino al corretto utilizzo e tutela delle risorse informatiche aziendali;

5) informare i Dipendenti, nonché gli stagisti e gli altri soggetti - come ad
esempio i Collaboratori Esterni - eventualmente autorizzati all'utilizzo dei
Sistemi Informativi, della necessita di non lasciare incustoditi i propri sistemi
informatici e di bloccarli, qualora si dovessero allontanare dalla Postazione di

Lavoro, con i propri codici di accesso;

6) impostare le postazioni di lavoro in modo tale che, qualora non vengano
utilizzati per un determinato periodo di tempo, si blocchino automaticamente

oppure bloccati su comando Dell’Amministratore di Sistema;
7) limitare gli accessi alle stanze server unicamente al personale autorizzato;

8) proteggere, per quanto possibile, ogni sistema informatico societario al fine
di prevenire l'illecita installazione di dispositivi hardware in grado di
intercettare le comunicazioni relative ad un sistema informatico o telematico, o

intercorrenti tra piu sistemi, ovvero capace di impedirle o interromperle;

9) dotare i sistemi informatici di adeguato software firewall e antivirus e far si

che, ove possibile, questi non possano venir disattivati;

10) vietare l'installazione e l'utilizzo di software non approvati
dall’Amministratore di Sistema dell’organizzazione e non correlati con l'attivita

professionale espletata per la stessa;

11) informare gli utilizzatori dei sistemi informatici che i software per l'esercizio
delle attivita di loro competenza sono protetti dalle leggi sul diritto d’autore ed
in quanto tali ne é vietata la duplicazione, la distribuzione, la vendita o la

detenzione a scopo commerciale/imprenditoriale;

12) limitare I'accesso alle aree ed ai siti Internet particolarmente sensibili poiché
veicolo per la distribuzione e diffusione di Virus capaci di danneggiare o

distruggere sistemi informatici o dati in questi contenuti;
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13) vietare l'installazione e 1'utilizzo, sui sistemi informatici dell’organizzazione,
di software Peer to Peer mediante i quali & possibile scambiare con altri soggetti
all'interno della rete Internet ogni tipologia di file (quali filmati, documenti,
canzoni, Virus, etc.) senza alcuna possibilita di controllo da parte

dell’ Amministratore di Sistema;

14) qualora (nel caso di installazione) per la connessione alla rete Internet si
utilizzino collegamenti wireless, proteggere gli stessi impostando una chiave
d'accesso, onde impedire che soggetti terzi, esterni all’organizzazione, possano
illecitamente collegarsi alla rete Internet tramite i routers della stessa e compiere
illeciti ascrivibili ai Dipendenti;

15) prevedere un procedimento di autenticazione mediante 1'utilizzo di
Credenziali al quale corrisponda un profilo limitato della gestione di risorse di
sistema, specifico per ognuno dei Dipendenti, degli stagisti e degli altri soggetti
- come ad esempio i Collaboratori Esterni - eventualmente autorizzati

all'utilizzo dei Sistemi informativi;

16) limitare 1'accesso alla rete informatica aziendale all'esterno, adottando e
mantenendo sistemi di autenticazione diversi o ulteriori rispetto a quelli
predisposti per l'accesso interno dei Dipendenti, degli stagisti e degli altri
soggetti - come ad esempio Collaboratori Esterni - eventualmente autorizzati

all'utilizzo dei Sistemi Informativi;

17) provvedere senza indugio alla cancellazione degli account attribuiti agli
amministratori di sistema una volta concluso il relativo rapporto contrattuale;

18) prevedere, nei rapporti contrattuali con i Fornitori di servizi software e
banche dati sviluppati in relazione a specifiche esigenze aziendali, clausole di
manleva volte a tenere indenne la Societa da eventuali responsabilita in caso di
condotte, poste in essere dagli stessi, che possano determinare violazione di

qualsiasi diritto di proprieta intellettuale di terzi.

3.6 Contratti

Nei contratti con i Collaboratori Esterni deve essere contenuta apposita clausola

che richiami il rispetto del Modello e del Codice Etico.
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3.7 Le istruzioni e le verifiche dell’Organismo di Vigilanza.

I compiti di vigilanza dell'OdV in relazione all’osservanza del Modello per
quanto concerne i Reati di cui all'art. 24 -bis e 25-novies del Decreto sono i
seguenti:

- svolgere verifiche periodiche sul rispetto della presente Parte Speciale e
valutare periodicamente la loro efficacia a prevenire la commissione dei Reati
di cui all'art. 24 bis e 25 novies del Decreto. Con riferimento a tale punto I'OdV -
avvalendosi eventualmente della collaborazione di consulenti tecnici
competenti in materia - condurra una periodica attivita di analisi sulla
funzionalita del sistema preventivo adottato con la presente Parte Speciale e
proporra ai soggetti competenti (CED) dell’organizzazione eventuali azioni
migliorative o modifiche qualora vengano rilevate violazioni significative delle
norme sui Delitti Informatici e/o sui Delitti in Violazione del Diritto d'Autore,
ovvero in occasione di mutamenti nell'organizzazione aziendale e nell'attivita

in relazione al progresso scientifico e tecnologico;

- proporre e collaborare alla predisposizione delle istruzioni standardizzate
relative ai comportamenti da seguire nell’ambito delle Aree a Rischio
individuate nella presente Parte Speciale. Tali istruzioni devono essere scritte e

conservate su supporto cartaceo o informatico;

- esaminare eventuali segnalazioni di presunte violazioni del Modello ed
effettuare gli accertamenti ritenuti necessari od opportuni in relazione alle
segnalazioni ricevute. Allo scopo di svolgere i propri compiti, 'OdV puo:

a) incontrare periodicamente il Responsabile della Sicurezza Aziendale, la
Direzione per gli Acquisti e per le Relazioni esterne e comunicazione;

b) accedere a tutta la documentazione e a tutti i siti rilevanti per lo svolgimento
dei propri compiti;

c) acquisire le informazioni utili per il monitoraggio delle anomalie rilevanti ai
sensi della presente Parte Speciale e delle criticita rilevate in tale ambito. In
particolare, l'informativa all'OdV dovra essere data senza indugio nel caso in

cui si verifichino violazioni ai principi procedurali contenuti nella presente
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Parte Speciale ovvero alle procedure, policy e normative aziendali attinenti alle
aree sensibili sopra individuate. In ogni caso, indipendentemente dalla
presenza o meno di criticita, dovra essere data un'informativa periodica

all'OdV.
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4.1 reati collegati alla sicurezza sul lavoro.

4.1 Le fattispecie di reato collegate alla sicurezza sul lavoro. (art. 25-septies

d.lgs. 231/2001)

Si descrivono qui di seguito, brevemente, le singole fattispecie di reato,
richiamate nel d.lgs. 231/2001 all’art. 25-septies, che possono configurarsi in
relazione alle attivita svolte dai Destinatari del presente Modello, all'interno o
per conto di APPE s.r.l.,, nonché i risultati della valutazione di rischio aziendale
- ottenuti attraverso l’analisi delle procedure specifiche adottate

dall’Organizzazione -, come evidenziato nella Analisi dei Rischi.

Tale articolo, originariamente introdotto dalla legge 3 agosto 2007 n. 123, e
successivamente sostituito ai sensi dell'art. 300 del Decreto Sicurezza, prevede
I'applicazione di sanzioni pecuniarie ed interdittive agli Enti i cui esponenti
commettano i reati di cui agli artt. 589 (omicidio colposo) e 590 terzo comma
(lesioni personali colpose gravi o gravissime) del codice penale, in violazione

delle norme sulla tutela della salute e sicurezza sul lavoro.
* Omicidio colposo (art. 589 c.p.) - RISCHIO MEDIO

“Chiunque cagiona per colpa la morte di una persona e punito con la reclusione da sei
mesi a cinque anni.

Se il fatto é commesso con violazione delle norme per la prevenzione degli infortuni sul
lavoro la pena é della reclusione da due a sette anni.

Si applica la pena della reclusione da tre a dieci anni se il fatto e' commesso con
violazione delle norme sulla disciplina della circolazione stradale da:

1) soggetto in stato di ebbrezza alcolica ai sensi dell'articolo 186, comma 2, lettera c),
del decreto legislativo 30 aprile 1992, n. 285, e successive modificazioni;

2) soggetto sotto I'effetto di sostanze stupefacenti o psicotrope.

Nel caso di morte di una o piu persone e di lesioni di una o piu persone, si applica la
pena che dovrebbe infliggersi per la piu grave delle violazioni commesse aumentata fino

al triplo, ma la pena non puo superare gli anni quindici”.
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* Lesioni personali colpose gravi o gravissime (art. 590 comma 3 c.p.) -

RISCHIO MEDIO

“Chiunque cagiona ad altri per colpa una lesione personale é punito con la reclusione
fino a tre mesi o con la multa fino a euro 309. Se la lesione é grave la pena é della
reclusione da uno a sei mesi o della multa da euro 123 a euro 619, se e gravissima, della
reclusione da tre mesi a due anni o della multa da euro 309 a euro 1.239. Se i fatti di cui
al secondo comma sono commessi con violazione delle norme per la prevenzione degli
infortuni sul lavoro la pena per le lesioni gravi e della reclusione da tre mesi a un anno
o della multa da euro 500 a euro 2000 e la pena per le lesioni gravissime é della

reclusione da uno a tre anni.

Nei casi di violazione delle norme sulla circolazione stradale, se il fatto e' commesso da
soggetto in stato di ebbrezza alcolica ai sensi dell'articolo 186, comma 2, lettera c), del
decreto legislativo 30 aprile 1992, n. 285, e successive modificazioni, ovvero da soggetto
sotto I'effetto di sostanze stupefacenti o psicotrope, la pena per le lesioni gravi e' della
reclusione da sei mesi a due anni e la pena per le lesioni gravissime e' della reclusione
da un anno e sei mesi a quattro anni. Nel caso di lesioni di pit persone si applica la
pena che dovrebbe infliggersi per la piii grave delle violazioni commesse, aumentata fino
al triplo; ma la pena della reclusione non puo superare gli anni cinque. Il delitto e
punibile a querela della persona offesa, salvo nei casi previsti nel primo e secondo
capoverso, limitatamente ai fatti commessi con violazione delle norme per la
prevenzione degli infortuni sul lavoro o relative all'igiene del lavoro o che abbiano

determinato una malattia professionale".

4.2 Definizioni.

Si rinvia alle definizioni di cui alla Parte Generale, fatte salve le ulteriori

definizioni contenute nella presente Parte Speciale qui di seguito indicate:

ASPP o Addetti al Servizio di Prevenzione e Protezione:

i soggetti in possesso delle capacita e dei requisiti professionali di cui all’art. 32

del D. Lgs. 81/08 e smi facenti parte del Servizio di Prevenzione e Protezione.

Datore di Lavoro:
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il soggetto titolare del rapporto di lavoro con i Lavoratori o, comunque, il
soggetto che, secondo il tipo e l'assetto dell'organizzazione nel cui ambito i
Lavoratori prestano la propria attivita, ha la responsabilita, in virtt di apposita
delega, dell'organizzazione stessa o dell'Unita Produttiva in quanto esercita i

poteri decisionali e di spesa.

D. Lgs. 81/08 e smi:

il decreto legislativo 9 aprile 2008, n. 81- “Attuazione dell’articolo 1 della legge
3 agosto 2007, n. 123, in materia di tutela della salute e della sicurezza nei

luoghi di lavoro” e successive modifiche ed integrazioni.

Dirigente:

il soggetto che, in ragione delle competenze professionali e dei poteri gerarchici
e funzionali adeguati alla natura dell'incarico conferitogli, attua, eventualmente
ove consentito dal D. Lgs. 81/08attraverso delega, le direttive del Datore di

Lavoro organizzando l'attivita lavorativa e vigilando sulla stessa.

DUVRI o0 Documento Unico di Valutazione dei Rischi per le Interferenze:

il documento redatto dal Datore di Lavoro committente in caso di affidamento
di lavori, servizi e forniture ad impresa appaltatrice o a Lavoratori autonomi
all’interno della propria azienda, o di una singola Unita Produttiva della stessa,
contenente una valutazione dei rischi che indichi le misure per eliminare o, ove
cio non risulti possibile, ridurre al minimo i rischi da interferenze nei contratti

di appalto, d'opera o di somministrazione.

DVR o Documento di Valutazione dei Rischi:

il documento redatto dal Datore di Lavoro contenente una relazione sulla
valutazione dei rischi per la salute e sicurezza durante il lavoro ed i criteri per
la suddetta valutazione, l'indicazione delle misure di prevenzione e protezione
e dei dispositivi di protezione individuale adottati a seguito di tale valutazione,
il programma delle misure ritenute opportune per garantire il miglioramento
nel tempo dei livelli di sicurezza, l'individuazione delle procedure per
l'attuazione delle misure da realizzare nonché dei ruoli dell'organizzazione

aziendale che vi debbono provvedere, l'indicazione del nominativo del RSPP,
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del RSL e del Medico Competente che ha partecipato alla valutazione del
rischio, nonché l'individuazione delle mansioni che eventualmente espongono i
Lavoratori a rischi specifici che richiedono una riconosciuta capacita

professionale, specifica esperienza, adeguata formazione ed addestramento.

Fascicolo dell’Opera:

il documento predisposto a cura del Coordinatore per la Progettazione
contenente le informazioni utili ai fini della prevenzione e protezione dai rischi

cui sono esposti i Lavoratori.
Lavoratori:

i soggetti che, indipendentemente dalla tipologia contrattuale, svolgono

un’attivita lavorativa nell’ambito dell’organizzazione.

Medico Competente:

il medico in possesso di uno dei titoli e dei requisiti formali e professionali
indicati nel D. Lgs. 81/08 che collabora con il Datore di Lavoro ai fini della
valutazione dei rischi ed & nominato dallo stesso per effettuare la Sorveglianza

Sanitaria.

Preposto:

il soggetto che in ragione delle competenze professionali e nei limiti dei poteri
gerarchici e funzionali adeguati alla natura dell'incarico conferitogli,
sovrintende all’attivita lavorativa e garantisce l'attuazione delle direttive
ricevute, controllandone la corretta esecuzione da parte dei Lavoratori ed

esercitando un funzionale potere di iniziativa.

Progettisti, Fabbricanti, Fornitori ed Installatori:

le persone fisiche o giuridiche che su affidamento, progettano i luoghi, i posti di
lavoro e gli impianti, o producono, forniscono, noleggiano, concedono in uso o

installano impianti, macchine o altri mezzi tecnici.

RLS o Rappresentante dei Lavoratori per la Sicurezza:

il soggetto eletto o designato per rappresentare i Lavoratori in relazione agli

aspetti della salute e sicurezza sul lavoro.

RSPP o Responsabile del Servizio di Prevenzione e Protezione:
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il soggetto in possesso delle capacita e dei requisiti professionali indicati nel

Decreto Sicurezza, designato dal Datore di Lavoro, a cui risponde;

Sorveglianza Sanitaria:

l'insieme degli atti medici finalizzati alla tutela dello stato di salute e sicurezza
dei Lavoratori in relazione all'ambiente di lavoro, ai fattori di rischio

professionali, ed alle modalita di svolgimento dell'attivita lavorativa.

SPP o Servizio di Prevenzione e Protezione:

l'insieme delle persone, sistemi e mezzi esterni o interni all’organizzazione
finalizzati all'attivita di prevenzione e protezione dei rischi professionali per i

Lavoratori.

4.3 Attivita Aziendali Sensibili e Funzioni Aziendali interessate.

In base all’analisi della documentazione aziendale e della specifica operativita
dell’Organizzazione si & proceduto alla analisi dei rischi in ordine alle singole
fattispecie criminose considerate e alla conseguente individuazione delle
Attivita Sensibili.

Tali Attivitd Sensibili, elencate nel documento “Analisi dei Rischi”, sono le
seguenti:

a) determinazione delle politiche di salute e sicurezza sul lavoro volte a definire
gli impegni generali assunti dall'Organizzazione per la prevenzione dei rischi

ed il miglioramento progressivo della salute e della sicurezza;
b) identificazione e corretta applicazione delle prescrizioni delle leggi e dei
regolamenti applicabili in tema di sicurezza sul lavoro;

c) identificazione e valutazione dei rischi per tutte le categorie di Lavoratori,
con particolare riferimento alla stesura del Documento di Valutazione dei
Rischi;

d) individuazione di obiettivi allineati con gli impegni generali definiti nelle
politiche di cui al punto a) ed elaborazione di programmi per il raggiungimento

di tali obiettivi con relativa definizione di priorita, tempi ed attribuzione delle
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rispettive responsabilita - con assegnazione delle necessarie risorse - in materia

di salute e sicurezza sul lavoro, con particolare riferimento a:

- attribuzioni di compiti e doveri;

- attivita del Servizio Prevenzione e Protezione, del Medico Competente;

- attivita di tutti gli altri soggetti su cui ricade la responsabilita dell’attuazione
delle misure per la salute e sicurezza dei Lavoratori;

e) sensibilizzazione della struttura aziendale, a tutti i livelli, al fine di garantire
il raggiungimento degli obiettivi prefissati anche attraverso la programmazione
di piani di formazione con particolare riferimento a:

- monitoraggio, periodicita, fruizione e apprendimento;

- formazione differenziata per soggetti esposti a rischi specifici;

f) attuazione di adeguate attivita di monitoraggio, verifica ed ispezione al fine
di assicurare l'efficacia del suddetto sistema di gestione della salute e sicurezza

sul lavoro, in particolare per cio che concerne:
- misure di mantenimento e miglioramento;

- gestione, rettifica ed inibizione dei comportamenti posti in violazione delle
norme, relativi a provvedimenti disciplinari;

- coerenza tra attivita svolta e competenze possedute;

g) attuazione delle necessarie azioni correttive e preventive in funzione degli
esiti del monitoraggio;

h) effettuazione di un periodico riesame da parte della direzione aziendale al
fine di valutare l'efficacia e l'efficienza del sistema di gestione per la sicurezza
del lavoro e la tutela della salute nel raggiungere gli obiettivi prefissati, nonché
l'adeguatezza di questi ultimi rispetto sia alla specifica realta
dell’Organizzazione.

Nell’esercizio delle Attivita Sensibili, le Funzioni Aziendali interessate seguono
le regole comportamentali e le procedure del presente Modello.

Sono considerate dalla presente Parte Speciale tutte le Funzioni Aziendali di

APPE s.r.l.
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4.4 Principi generali di comportamento.

La presente Parte Speciale attiene a comportamenti cui devono uniformarsi gli

Esponenti Aziendali, i Fornitori ed i Partner dell’Organizzazione.

Obiettivo della presente Parte Speciale e che tali Destinatari si attengano - nella
misura in cui gli stessi siano coinvolti nello svolgimento delle attivita rientranti
nelle Aree a Rischio e in considerazione della diversa posizione e dei diversi
obblighi che ciascuno di essi assume nei confronti dell’Organizzazione - a
regole di condotta conformi a quanto prescritto nella stessa al fine di prevenire
e impedire il verificarsi dei Reati commessi in violazione delle norme sulla

tutela della salute e sicurezza sul lavoro.
In particolare, la presente Parte Speciale ha la funzione di:

a) fornire un elenco dei principi generali nonché dei principi procedurali
specifici cui i Destinatari sono tenuti ad attenersi per una corretta applicazione

del Modello;

b) fornire alllOdV ed ai responsabili delle funzioni aziendali chiamati a
cooperare con lo stesso, i principi e gli strumenti operativi necessari al fine di
poter esercitare le attivita di controllo, monitoraggio e verifica allo stesso

demandati.

Nell’espletamento delle rispettive attivita/funzioni, oltre alle regole di cui al
presente Modello, gli Esponenti Aziendali sono tenuti, in generale, a rispettare
tutte le regole e i principi contenuti nei seguenti documenti, per le parti di

proprio interesse:

1. organigramma aziendale;

2. CCNL - Commercio;

3. Documento di Valutazione dei Rischi dell’Organizzazione;

4. Piano di miglioramento sicurezza e ambiente;

5. Linee guida Inail - "Il sistema della sicurezza e salute dei lavoratori";
6. sorveglianza sanitaria per la tutela della salute e sicurezza sul lavoro;

7. Codice Etico.
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4.5 I principi procedurali adottati da APPE s.r.1.

La politica per la sicurezza e salute sul lavoro adottata dall’Organizzazione
deve costituire un riferimento fondamentale per tutti gli Esponenti Aziendali e

per tutti coloro che intrattengono rapporti con la stessa.

Tale politica deve essere applicata a tutte le attivita svolte dall’'Organizzazione e
deve porsi come obiettivo quello di enunciare i principi cui s’spira ogni azione
aziendale e a cui tutti devono attenersi in rapporto al proprio ruolo ed alle
responsabilita assunte all'interno dello stesso, nell'ottica della salute e sicurezza

di tutti i Lavoratori.

Sulla base della suddetta politica, 1'Organizzazione svolge le proprie attivita

secondo i seguenti principi procedurali specifici:

- responsabilizzazione dell'intera Organizzazione aziendale, dal Datore di
Lavoro a ciascuno dei Lavoratori nella gestione del sistema di salute e sicurezza
sul lavoro, ciascuno per le proprie attribuzioni e competenze, al fine di evitare
che l'attivita di prevenzione venga considerata di competenza esclusiva di
alcuni soggetti con conseguente mancanza di partecipazione attiva da parte di

taluni Esponenti Aziendali;

- impegno a considerare il sistema di salute e sicurezza come parte integrante
della gestione aziendale, la cui conoscibilita deve essere garantita a tutti gli

Esponenti Aziendali;
- impegno al miglioramento continuo ed alla prevenzione;
- impegno a garantire che ciascun Esponente Aziendale, nei limiti delle

rispettive attribuzioni, sia sensibilizzato e formato per svolgere i propri compiti

nel rispetto delle norme sulla tutela della salute e sicurezza sul lavoro;
- impegno al coinvolgimento ed alla consultazione dei Lavoratori, anche
attraverso il proprio RLS;

- impegno a promuovere la collaborazione con le Autorita Competenti (es.
INAIL, ASL) al fine di stabilire un efficace canale di comunicazione rivolto al
miglioramento continuo delle prestazioni in tema di sicurezza e tutela della

salute dei Lavoratori;
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- impegno a monitorare in maniera costante la situazione degli infortuni
aziendali al fine di garantirne un controllo, individuare le criticita e le relative

azioni Correttive/formative.

4.5.1 11 processo di pianificazione

Al fine di dare attuazione alla politica nell'ambito del processo di pianificazione
degli obiettivi in tema di salute e sicurezza si definiscono gli obiettivi finalizzati

al mantenimento e/o miglioramento del sistema.
Organizzazione del sistema:

Compiti e responsabilita

Nella definizione dei compiti organizzativi ed operativi della direzione
aziendale, dei Dirigenti, dei Preposti e dei Lavoratori, devono essere esplicitati
e resi noti anche quelli relativi alle attivita di sicurezza di loro competenza,
nonché le responsabilita connesse all’esercizio delle stesse ed i compiti di
ispezione. Inoltre, devono essere documentati e resi noti a tutti i livelli aziendali
i nominativi del RSPP e del RLS, degli addetti alla gestione delle emergenze,
nonché i compiti e le responsabilita del Medico Competente.

Si riportano qui di seguito gli adempimenti che, in attuazione dei principi sopra
descritti e della normativa applicabile, sono posti a carico delle figure rilevanti.

Datore di Lavoro

Al Datore di Lavoro sono attribuiti tutti gli obblighi in materia di salute e

sicurezza sul lavoro, tra cui i seguenti non delegabili:

1) valutare, anche nella scelta delle attrezzature di lavoro, nonché nella
sistemazione dei luoghi di lavoro tutti i rischi per la sicurezza e per la salute dei
Lavoratori, tra i quali quelli collegati allo stress-lavoro correlato, connessi alle
differenze di genere, all'eta; a tal proposito, nella scelta operata, il Datore di
Lavoro dovra garantire il rispetto degli standard tecnico-strutturali previsti

dalla legge;

2) elaborare, all'esito di tale valutazione, un Documento di Valutazione dei

Rischi. Il suddetto documento deve essere munito di data certa ed essere
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custodito presso 1'Organizzazione o su supporto informatico secondo le

modalita previste dal D. Lgs. 81/08.
Il DVR deve contenere:

- una relazione sulla valutazione dei rischi per la sicurezza e la salute durante il
lavoro, nella quale siano specificati i criteri adottati per la valutazione stessa;
tali criteri devono essere caratterizzati da semplicita, brevita e comprensibilita,
in modo da garantirne la completezza e I'idoneita quale strumento operativo di

pianificazione degli interventi aziendali e di prevenzione;

- l'indicazione delle misure di prevenzione e di protezione attuate e dei
dispositivi di protezione individuale adottati a seguito della suddetta

valutazione dei rischi;

- il programma delle misure ritenute opportune per garantire il miglioramento

nel tempo dei livelli di sicurezza;

- l'individuazione delle procedure per l'attuazione delle misure da realizzare

nonché dei ruoli dell'organizzazione aziendale che vi debbono provvedere;

- l'indicazione del nominativo del RSPP, del RLS e del Medico Competente che

abbiano partecipato alla valutazione del rischio;

- l'individuazione delle mansioni che eventualmente espongono i Lavoratori a
rischi specifici che richiedono una riconosciuta capacita professionale, specifica

esperienza, adeguata formazione ed addestramento.

L'attivita di valutazione e di redazione del documento deve essere compiuta in

collaborazione con il RSPP e con il Medico Competente.

N

La valutazione dei rischi e oggetto di consultazione preventiva con il
Rappresentante dei Lavoratori per la Sicurezza, e va nuovamente effettuata -
entro i termini previsti dal D.Lgs. 81/08 e - in occasione di modifiche
significative ai fini della salute e della sicurezza dei Lavoratori o in relazione al
grado di evoluzione della tecnica, della prevenzione e della protezione, a
seguito di infortuni significativi o quando i risultati della Sorveglianza Sanitaria

ne evidenzino la necessita;

3) designare il Responsabile del Servizio di Prevenzione.

73



Al Datore di Lavoro sono attribuiti numerosi altri compiti dallo stesso
delegabili a soggetti qualificati. Tali compiti, previsti dal D.Lgs. 81/08,

riguardano, tra l'altro, il potere di:

a) nominare il Medico Competente per 1'effettuazione della Sorveglianza
Sanitaria; b) designare preventivamente i Lavoratori incaricati dell’attuazione
delle misure di prevenzione incendi e lotta antincendio, di evacuazione dei
luoghi di lavoro in caso di pericolo grave ed immediato, di salvataggio, di
primo soccorso e, comunque, di gestione delle emergenze;

c) adempiere agli obblighi di informazione, formazione ed addestramento;

d) comunicare all'Inail, in relazione alle rispettive competenze, i dati relativi
agli infortuni sul lavoro che comportino un'assenza dal lavoro di almeno un
giorno;

d) convocare la riunione periodica di cui all’art. 35 del D.Lgs. 81/08 e smi;

e) aggiornare le misure di prevenzione in relazione ai mutamenti organizzativi
e produttivi che hanno rilevanza ai fini della salute e sicurezza sul lavoro, o in
relazione al grado di evoluzione della tecnica della prevenzione e della
protezione.

Al fine di garantire I'attuazione di un modello di sicurezza aziendale sinergico
e compartecipativo, il Datore di Lavoro fornisce al Servizio di Prevenzione e
Protezione ed al Medico Competente informazioni in merito a:

a) la natura dei rischi;

b) l'organizzazione del lavoro, la programmazione e l'attuazione delle

misure preventive e protettive;

c) la descrizione degli impianti/ macchinari e dei processi;

d) i dati relativi agli infortuni e quelli relativi alle malattie professionali;
e) i provvedimenti adottati dagli organi di vigilanza.

Il Datore di Lavoro deve vigilare sull'adempimento degli obblighi che, in base
alle disposizioni del D.Lgs. 81/08 e smi, spettano al:
i. Preposto

ii. Lavoratori
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iii.  Fornitori
iv. Medico Competente.

Il Servizio di Prevenzione e Protezione (SPP) nell’adempimento degli

obblighi in materia di salute e sicurezza sul lavoro

Il Datore di Lavoro organizza il Servizio di Prevenzione e Protezione all’interno
dell’azienda o incarica persone o servizi esterni assicurandosi che il RSPP sia in
possesso delle capacita e dei requisiti professionali di cui all’art. 32 del D. Lgs.

81/08 e smi.
RSPP provvede a:

- individuare i fattori di rischio, valutare i rischi ed individuare le misure per la
sicurezza e la salubrita degli ambienti di lavoro, nel rispetto della normativa

vigente sulla base della specifica conoscenza dell’organizzazione aziendale;

- elaborare, per quanto di competenza, le misure preventive e protettive di cui
all'art. 28 del D. Lgs. 81/08 e smi ed i sistemi di controllo di tali misure;

- elaborare le procedure di sicurezza per le varie attivita aziendali;

- proporre i programmi di informazione e formazione dei Lavoratori;

- partecipare alle consultazioni in materia di tutela della salute e sicurezza sul

lavoro nonché organizzare le “riunioni periodiche di prevenzione e protezione

dai rischi di cui all'art. 35 del D. Lgs. 81/08/ e smi;
- fornire ai Lavoratori ogni informazione in tema di tutela della salute e
sicurezza sul lavoro che si renda necessaria.

Qualora nell’espletamento dei relativi compiti I'RSPP dell’Organizzazione si
verificasse la sussistenza di eventuali criticita nell’attuazione delle azioni di
recupero prescritte dal Datore di Lavoro, 'RSPP coinvolto dovra darne

immediata comunicazione all’'OdV.

L'eventuale sostituzione dell’RSPP dovra altresi essere comunicata all’'OdV con

’espressa indicazione delle motivazioni.

Il Medico Competente

Il Medico Competente provvede a:
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- collaborare con il Datore di Lavoro e con il Servizio di Prevenzione e
Protezione alla valutazione dei rischi, anche ai fini della programmazione, ove
necessario, della Sorveglianza Sanitaria, alla predisposizione dell’attuazione
delle misure per la tutela della salute e dell’integrita psicofisica dei Lavoratori,
all’attivita di formazione ed informazione nei loro confronti, per la parte di

competenza, e all’organizzazione del servizio di primo soccorso;
- programmare ed effettuare la Sorveglianza Sanitaria;

- istituire, aggiornare e custodire sotto la propria responsabilita, una cartella
sanitaria e di rischio per ognuno dei Lavoratori sottoposto a Sorveglianza

Sanitaria;

- fornire informazioni ai Lavoratori sul significato degli accertamenti sanitari a

cui sono sottoposti ed informarli sui relativi risultati;

- comunicare per iscritto in occasione della riunione periodica di cui all’art. 35
del D. Lgs. 81/08 e smi i risultati anonimi collettivi della Sorveglianza Sanitaria
effettuata, fornendo indicazioni sul significato di detti risultati ai fini
dell’attuazione delle misure per la tutela della salute e della integrita psicofisica

dei Lavoratori;

- visitare gli ambienti di lavoro almeno una volta all’anno o a cadenza diversa
in base alla valutazione di rischi;

- partecipare alla programmazione del controllo dell’esposizione dei Lavoratori
i cui risultati gli sono forniti con tempestivita ai fini della valutazione del

rischio e della Sorveglianza Sanitaria.

Il Rappresentante dei Lavoratori per la Sicurezza (RLS)

E il soggetto eletto o designato, in conformita a quanto previsto dagli accordi
sindacali in materia, per rappresentare i Lavoratori per gli aspetti di salute e
sicurezza sui luoghi di lavoro. Riceve, a cura del Datore di Lavoro o di un suo

delegato, la prevista formazione specifica in materia di salute e sicurezza.
Tra l'altro, il RLS:

- accede ai luoghi di lavoro;

76



- e consultato preventivamente e tempestivamente in merito alla valutazione
dei rischi e all'individuazione, programmazione, realizzazione e verifica delle

misure preventive;

- € consultato sulla designazione del RSPP, degli incaricati dell’attuazione delle

misure di emergenza e di pronto soccorso e del Medico Competente;
- € consultato in merito all’organizzazione delle attivita formative;

- promuove l'elaborazione, l'individuazione a l'attuazione di misure di

prevenzione idonee a tutelare la salute e 'integrita psicofisica dei Lavoratori;

- partecipa alla “riunione periodica di prevenzione e protezione dai rischi” di

cui all'art. 35 del D. Lgs. 81/08 e smi;

- riceve informazioni e la documentazione aziendale inerenti alla valutazione

dei rischi e le misure di prevenzione relative.

I RLS dispone del tempo necessario allo svolgimento dell’incarico, senza
perdita di retribuzione, nonché dei mezzi necessari per l'esercizio delle funzioni
e delle facolta riconosciutegli; non puo subire pregiudizio alcuno a causa dello
svolgimento della propria attivita e nei suoi confronti si applicano le stesse

tutele previste dalla legge per le rappresentanze sindacali.

4.5.2 Informazione, formazione e addestramento.

L'informazione che l'organizzazione, destina agli Esponenti Aziendali deve
essere facilmente comprensibile e deve consentire agli stessi di acquisire la

necessaria consapevolezza in merito a:

- rischi specifici dell'impresa, sulle conseguenze di questi e sulle misure di
prevenzione e protezione adottate, nonché sulle conseguenze che il mancato
rispetto di tali misure puo provocare anche ai sensi del D.Lgs. n. 231/2001;

- procedure che riguardano il primo soccorso, la lotta antincendio,
’evacuazione dei luoghi di lavoro;

- Servizio di Prevenzione e Protezione: nominativi del RSPP, del RLS e del

Medico Competente.

Formazione ed Addestramento
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L'organizzazione fornisce adeguata formazione a tutti i Lavoratori in materia di
sicurezza sul lavoro e il contenuto della stessa, secondo le previsioni del D. Lgs.
81/08 e smi sono facilmente comprensibili e consentono di acquisire le

conoscenze e competenze necessarie.
A tal proposito si specifica che:

- RSPP provvede alla stesura del piano di formazione condividendolo con il

Medico Competente e con il RLS;

- ulteriori attivita integrative a tale piano dovranno essere attuate in presenza di
innovazioni tecnologiche, nuove attrezzature o necessita di introdurre nuove

procedure di lavoro;

- la formazione erogata deve prevedere questionari di valutazione

dell’apprendimento;

- la formazione deve essere adeguata ai rischi della mansione cui ognuno dei

Lavoratori € in concreto assegnato;

- ognuno dei Lavoratori deve essere sottoposto a tutte quelle azioni formative

rese obbligatorie dalla normative di legge quali, ad esempio:
- uso delle attrezzature di lavoro;
- uso dei dispositivi di protezione individuale;
- uso dei videoterminali;

- gli addetti a specifici compiti in materia di emergenza (es. addetti alla
prevenzione incendi ed evacuazione e pronto soccorso) devono ricevere

specifica formazione;

I contenuti di tale formazione comprendono:

a) principali soggetti coinvolti e i relativi obblighi;
b) definizione e individuazione dei fattori di rischio;
c) valutazione dei rischi;

d) individuazione delle misure tecniche, organizzative e procedurali di

prevenzione e protezione.
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- devono essere effettuate esercitazioni di emergenza di cui deve essere data
evidenza (attraverso, ad esempio, la verbalizzazione dell'avvenuta

esercitazione con riferimento alle modalita di svolgimento e alle risultanze);

- 1 neo assunti - in assenza di pregressa esperienza professionale/lavorativa e
di adeguata qualificazione - non possono essere adibiti in autonomia ad attivita
operativa ritenuta piul a rischio infortuni se non dopo l'acquisizione di un grado
di professionalita idoneo allo svolgimento della stessa mediante adeguata

formazione.

Comunicazione, flusso informativo e cooperazione

Al fine di dare maggior efficacia al sistema organizzativo adottato per la
gestione della sicurezza e quindi alla prevenzione degli infortuni sul luogo di
lavoro, l'organizzazione si organizza per garantire un adeguato livello di

circolazione e condivisione delle informazioni tra tutti i Lavoratori.

4.5.3 Documentazione.

Al fine di contribuire all'implementazione e al costante monitoraggio del
sistema adottato per garantire la salute e la sicurezza sul luogo di lavoro,
l'organizzazione assicura che vengano adeguatamente conservati, su supporto

cartaceo, e aggiornati i seguenti documenti:
- la cartella sanitaria, la quale deve essere istituita, aggiornata e custodita dal
Medico Competente;

- il Documento di Valutazione dei Rischi in cui e indicata la metodologia con la
quale si e proceduto alla valutazione dei rischi ed e contenuto il programma

delle misure di mantenimento e di miglioramento;
L’organizzazione ¢ altresi chiamata ad assicurare che:

- il Responsabile e gli Addetti al Servizio di Prevenzione e Protezione (RSPP), il
Medico Competente, gli incaricati dell’attuazione delle misure di emergenza e
pronto soccorso, nonché gli eventuali Dirigenti, vengano nominati

formalmente;
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- venga data evidenza documentale delle avvenute visite dei luoghi di lavoro

effettuate dal Medico Competente ed, eventualmente, dal RSPP;

- venga conservata la documentazione inerente a leggi, regolamenti, norme

antinfortunistiche attinenti all'attivita aziendale;

- venga conservata la documentazione inerente a regolamenti ed accordi

aziendali;

- vengano conservati i manuali e le istruzioni per l'uso di macchine,

attrezzature e dispositivi di protezione individuale;

- venga conservata ogni procedura adottata dall’organizzazione per la gestione

della salute e sicurezza sui luoghi di lavoro;

- tutta la documentazione relativa alle attivita (Informazione, formazione ed
addestramento) venga conservata a cura del RSPP e messa a disposizione
dell'OdV.

Con riguardo alle procedure aziendali, cosi come individuate a titolo
esemplificativo al precedente paragrafo, l'organizzazione ne assicura un
costante monitoraggio, assicurando una revisione ed un riesame delle stesse in

particolare laddove si verifichi un incidente o un'emergenza.

4.5.4 Monitoraggio.

L’Organizzazione, al fine di garantire l'efficienza del sistema adottato per la
gestione della salute e della sicurezza sui luoghi di lavoro, predispone un piano
di monitoraggio dello stesso.

A tale scopo 1'Organizzazione:

- assicura un costante monitoraggio delle misure preventive e protettive

predisposte per la gestione della salute e sicurezza sui luoghi di lavoro;

- assicura un costante monitoraggio dell'adeguatezza e della funzionalita del
sistema di gestione della salute e della sicurezza a raggiungere gli obiettivi

prefissati e della sua corretta applicazione;

- compie approfondita analisi con riferimento ad ogni infortunio sul lavoro

verificatosi, al fine di individuare eventuali lacune nel sistema di gestione della

80



salute e della sicurezza e di identificare le eventuali azioni correttive da

intraprendere.

L’organizzazione prevede che laddove il monitoraggio abbia ad oggetto aspetti
che richiedono competenze specifiche, lo stesso sia affidato a competenti risorse

esterne.

4.5.5 Contratti.

Nei contratti con i Partner, Fornitori, deve essere contenuta apposita clausola

che richiami il rispetto del Modello e del Codice Etico.

4.6 Le istruzioni e le verifiche dell’Organismo di Vigilanza.

I compiti di vigilanza dell'lOdV in relazione all’osservanza del Modello per

quanto concerne i Reati di cui all'art. 25 - septies del Decreto sono i seguenti:

. svolgere verifiche periodiche sul rispetto della presente Parte Speciale e
valutare periodicamente la loro efficacia a prevenire la commissione dei
Reati di cui all'art. 25 - septies del Decreto. Con riferimento a tale punto 'OdV
- avvalendosi eventualmente della collaborazione di consulenti tecnici
competenti in materia - condurra una periodica attivita di analisi sulla
funzionalita del sistema preventivo adottato con la presente Parte Speciale e
proporra ai soggetti competenti dell’organizzazione eventuali azioni
migliorative o modifiche qualora vengano rilevate violazioni significative
delle norme sulla tutela della salute e sicurezza sul lavoro, ovvero in
occasione di mutamenti nell'organizzazione e nell'attivita in relazione al
progresso scientifico e tecnologico;

. proporre e collaborare alla predisposizione delle istruzioni
standardizzate relative ai comportamenti da seguire nell’ambito delle Aree a
Rischio individuate nella presente Parte Speciale. Tali istruzioni devono
essere scritte e conservate su supporto cartaceo o informatico; esaminare
eventuali segnalazioni di presunte violazioni del Modello ed effettuare gli
accertamenti ritenuti necessari od opportuni in relazione alle segnalazioni

ricevute.
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Allo scopo di svolgere i propri compiti, I'OdV puo:
a) partecipare agli incontri organizzati dall’organizzazione tra le funzioni

preposte alla sicurezza valutando quali tra essi rivestano rilevanza per il

corretto svolgimento dei propri compiti;
b) incontrare periodicamente il Responsabile della Sicurezza Aziendale;

c) accedere a tutta la documentazione e a tutti i siti rilevanti per lo svolgimento
dei propri compiti.

L'OdV, nell'espletamento delle attivita di cui sopra, puo avvalersi di tutte le
risorse competenti nell'ambito dell'organizzazione (ad esempio: il Datore di
Lavoro, il Responsabile del Servizio di Prevenzione e Protezione; gli Addetti al
Servizio di Prevenzione e Protezione; il Rappresentante dei Lavoratori per la
Sicurezza; il Medico Competente; gli incaricati dell’attuazione delle misure di

emergenza e primo soccorso).
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5.1 reati contro la personalita individuale.

5.1 Le fattispecie di reato contro la personalita individuale. (art. 25-quinquies

d.lgs. 231/2001)

Si descrivono qui di seguito, brevemente, le singole fattispecie di reato,
richiamate nel d.Igs. 231/2001 all’art. 25-quinquies, che possono configurarsi in
relazione alle attivita svolte dai Destinatari del presente Modello, all'interno o
per conto di APPE s.r.l.,, nonché i risultati della valutazione di rischio aziendale
- ottenuti attraverso l’analisi delle procedure specifiche adottate

dall’Organizzazione -, come evidenziato nella Analisi dei Rischi.

* Pornografia minorile (art. 600-ter c.p.) - RISCHIO BASSO

“Chiungque, utilizzando minori degli anni diciotto, realizza esibizioni pornografiche o
produce materiale pornografico ovvero induce minori di anni diciotto a partecipare ad
esibizioni pornografiche é punito con la reclusione da sei a dodici anni e con la multa da
€ 25.822,00 a € 258.228,00. Alla stessa pena soggiace chi fa commercio del materiale

pornografico di cui al primo comma.

Chiunque, al di fuori delle ipotesi di cui al primo e al secondo comma, con qualsiasi
mezzo, anche per via telematica, distribuisce, divulga, diffonde o pubblicizza il materiale
pornografico di cui al primo comma, ovvero distribuisce o divulga notizie o
informazioni finalizzate all'adescamento o allo sfruttamento sessuale di minori degli
anni diciotto, é punito con la reclusione da uno a cinque anni e con la multa da euro
2.582 a euro 51.645 Chiungque, al di fuori delle ipotesi di cui ai commi primo, secondo e
terzo, offre o cede ad altri, anche a titolo gratuito, il materiale pornografico di cui al
primo comma, e punito con la reclusione fino a tre anni e con la multa da euro 1.549 a
euro 5.164- Nei casi previsti dal terzo e dal quarto comma la pena e aumentata in
misura non eccedente i due terzi ove il materiale sia di ingente quantita- Salvo che il
fatto costituisca piu grave reato, chiunque assiste a esibizioni o spettacoli pornografici
in cui siano coinvolti minori di anni diciotto é punito con la reclusione fino a tre anni e
con la multa da euro 1.500 a euro 6.000- Ai fini di cui al presente articolo per

pornografia minorile si intende ogni rappresentazione, con qualunque mezzo, di un
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minore degli anni diciotto coinvolto in attivita sessuali esplicite, reali o simulate, o
qualunque rappresentazione degli organi sessuali di un minore di anni diciotto per

scopi sessuali”.

Tale ipotesi di reato si configura nei confronti di chiunque sfrutti minori degli
anni diciotto al fine di realizzare esibizioni pornografiche o di produrre
materiale pornografico ovvero chiunque faccia commercio del materiale
pornografico di cui al primo comma. La fattispecie punisce anche chiunque, al
di fuori delle ipotesi di cui al primo e al secondo comma, con qualsiasi mezzo,
anche per via telematica, distribuisca, divulghi o pubblicizzi il materiale
pornografico di cui al primo comma, ovvero distribuisca o divulghi notizie o
informazioni finalizzate all'adescamento o allo sfruttamento sessuale di minori
degli anni diciotto; ovvero chiunque, al di fuori delle ipotesi di cui ai commi
primo, secondo e terzo, consapevolmente ceda ad altri, anche a titolo gratuito,
materiale pornografico prodotto mediante lo sfruttamento sessuale dei minori
degli anni diciotto.

* Detenzione di materiale pornografico (art. 600-quater c.p.) - RISCHIO
BASSO

“Chiunque, al di fuori delle ipotesi previste dall'articolo 600 ter, consapevolmente si
procura o detiene materiale pornografico realizzato utilizzando minori degli anni
diciotto, é punito con la reclusione fino a tre anni e con la multa non inferiore a euro
1.549. La pena e aumentata in misura non eccedente i due terzi ove il materiale

detenuto sia di ingente quantita”.

Tale ipotesi di reato si configura nei confronti di chiunque, al di fuori delle
ipotesi previste nell'articolo 600-ter c.p., consapevolmente si procuri o disponga
di materiale pornografico prodotto mediante lo sfruttamento sessuale dei

minori degli anni diciotto.

5.2 Attivita Aziendali Sensibili e Funzioni Aziendali interessate.

In base all’analisi della documentazione aziendale e della specifica operativita

dell’Organizzazione si & proceduto alla analisi dei rischi in ordine alle singole
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fattispecie criminose considerate e alla conseguente individuazione delle
Attivita Sensibili.

Tali Attivita Sensibili, elencate nel documento “Analisi dei Rischi”, sono le
seguenti:

1. operazioni comportanti I'utilizzo della rete informatica aziendale;

2. operazioni di accesso ad internet (registrazioni, login, password).

Nell’esercizio delle Attivita Sensibili, le Funzioni Aziendali interessate seguono

le regole comportamentali e le procedure del presente Modello.

Le Funzioni Aziendali che, all'interno di APPE s.r.l.,, sono considerate dalla

presente Parte Speciale sono le seguenti:
- Direzione;

- Rappresentante della Direzione;

- Responsabile area sistemi gestionali;

- Responsabile formazione e sviluppo;

- Amministrazione;

- Supporto informatico.

5.3 Principi generali di comportamento.

La presente Parte Speciale si riferisce a comportamenti posti in essere dagli
Esponenti Aziendali e dai Collaboratori Esterni come gia definiti nella Parte

Generale.

Obiettivo della presente Parte Speciale e che tali soggetti, nella misura in cui
possano essere coinvolti nello svolgimento di attivita nelle Aree a Rischio, si
attengano a regole di condotta conformi a quanto prescritto dalla stessa al fine
di prevenire e impedire il verificarsi dei Reati contro la Personalita Individuale,
pur tenendo conto della diversa posizione di ciascuno dei soggetti stessi nei
confronti dell’Organizzazione e, quindi, della diversita dei loro obblighi come

specificati nel Modello.

In particolare, la presente Parte Speciale ha la funzione di:
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a. fornire un elenco dei principi generali nonché dei principi procedurali
specifici cui gli Esponenti Aziendali e i Collaboratori Esterni, in relazione al
tipo di rapporto in essere con I'organizzazione, sono tenuti ad attenersi per una

corretta applicazione del Modello;

b. fornire all’'OdV e ai responsabili delle altre funzioni aziendali chiamati a
cooperare con lo stesso, gli strumenti operativi per esercitare le attivita di
controllo, monitoraggio e verifica previste. Nell'espletamento di tutte le
operazioni attinenti alla gestione sociale, oltre alle regole di cui al presente

Modello, gli Esponenti Aziendali devono in generale conoscere e rispettare
- tutte le regole e i principi contenuti nei seguenti documenti:

- il Codice Etico;

- le procedure interne aziendali;

- il CCNL in vigore per i dipendenti.

Ai Collaboratori Esterni deve essere resa nota 1’adozione del Modello e del
Codice Etico la cui conoscenza e il cui rispetto costituira obbligo contrattuale a
carico di tali soggetti. In particolare, nell’espletamento delle attivita considerate
a rischio e espressamente vietato ai Destinatari di:

1. tenere, promuovere, collaborare o dare causa alla realizzazione di
comportamenti tali che, presi individualmente o collettivamente, integrino,
direttamente o indirettamente, le fattispecie di Reato rientranti tra quelle

considerate nelle presente Parte Speciale (art. 25-quinquies del Decreto);

2. tenere comportamenti che, sebbene risultino tali da non costituire di per sé
fattispecie di Reato rientranti tra quelle sopra considerate, possano

potenzialmente diventarlo;

3. utilizzare anche occasionalmente 1'Organizzazione allo scopo di consentire o

agevolare la commissione dei Reati di cui alla presente Parte Speciale.

5.4 I principi procedurali adottati da APPE s.r.l.
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Si indicano qui di seguito i principi procedurali che, in relazione ad ogni
singola Area a Rischio, devono essere implementati in specifiche procedure

aziendali che tutti gli Esponenti Aziendali sono tenuti a rispettare:

1. si deve richiedere I'impegno dei Collaboratori Esterni al rispetto degli

obblighi di legge in tema di tutela della persona;

2. deve essere rispettata da tutti gli Esponenti Aziendali la previsione del
Codice Etico diretta a vietare comportamenti tali che siano in contrasto con la

prevenzione dei Reati contemplati dalla presente Parte Speciale;

3. I'Organizzazione e tenuta a dotarsi di strumenti informatici costantemente
aggiornati che contrastino 1'accesso a siti Internet contenenti materiale relativo

alla pornografia minorile;

4. 'Organizzazione periodicamente richiama in modo inequivocabile i propri
Esponenti Aziendali a un corretto utilizzo degli strumenti informatici in
proprio possesso;

5. nel rispetto delle normative vigenti, 1'organizzazione si riserva il diritto di
effettuare periodici controlli idonei ad impedire 1’abuso dei sistemi informativi

aziendali o la commissione di Reati attraverso il loro utilizzo;

6. nel caso in cui si ricevano segnalazioni di violazione delle norme del Decreto
da parte dei propri Esponenti Aziendali e/o Collaboratori Esterni,
I'Organizzazione & tenuta ad intraprendere le iniziative piu idonee per

acquisire ogni utile informazione al riguardo.

5.5 I contratti

Nei contratti con i Collaboratori Esterni, deve essere contenuta apposita
clausola che regoli le conseguenze della violazione da parte degli stessi delle

norme di cui al Decreto nonché dei principi contenuti nel Modello.

5.6 Le istruzioni e le verifiche dell’OdV.

I compiti di vigilanza dell’OdV in relazione all’osservanza del Modello per

quanto concerne i Reati contro la Personalita Individuale sono i seguenti:
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- proporre che vengano emanate ed aggiornate le istruzioni standardizzate
relative ai comportamenti da seguire nell’ambito delle Aree a Rischio, come

individuate nella presente Parte Speciale;

- svolgere verifiche periodiche sul rispetto delle procedure interne e valutare

periodicamente la loro efficacia a prevenire la commissione dei Reati;

- esaminare eventuali segnalazioni specifiche ed effettuare gli accertamenti

ritenuti necessari od opportuni in relazione alle segnalazioni ricevute.
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6. I reati di ricettazione, riciclaggio ed impiego di denaro, beni o

utilita di provenienza illecita.

6.1 Le fattispecie di reato di ricettazione, riciclaggio ed impiego di denaro,

beni o utilita di provenienza illecita. (art. 25-octies d.lgs. 231/2001)

Si descrivono qui di seguito, brevemente, le singole fattispecie di reato,
richiamate nel d.lgs. 231/2001 all’art. 25-octies, che possono configurarsi in
relazione alle attivita svolte dai Destinatari del presente Modello, all'interno o
per conto di APPE s.r.l.,, nonché i risultati della valutazione di rischio aziendale
- ottenuti attraverso l'analisi delle procedure specifiche adottate

dall’Organizzazione -, come evidenziato nella Analisi dei Rischi.

* Ricettazione (art. 648 c.p.) - RISCHIO ALTO

“Fuori dei casi di concorso nel reato, chi, al fine di procurare a sé o ad altri un profitto,
acquista, riceve od occulta denaro o cose provenienti da un qualsiasi delitto, o
comunque si intromette nel farle acquistare, ricevere od occultare, é punito con la
reclusione da due ad otto anni e con la multa da euro 516 a euro 10.329. La pena é della
reclusione sino a sei anni e della multa sino a euro 516, se il fatto e di particolare
tenuita. Le disposizioni di questo articolo si applicano anche quando I'autore del delitto
da cui il denaro o le cose provengono non e imputabile o non é punibile ovvero quando

manchi una condizione di procedibilita riferita a tale delitto”.
* Riciclaggio (art. 648-bis c.p.) - RISCHIO ALTO

“Fuori dei casi di concorso nel reato, chiunque sostituisce o trasferisce denaro, beni o
altre utilita provenienti da delitto non colposo, ovvero compie in relazione ad essi altre
operazioni, in modo da ostacolare 1'identificazione della loro provenienza delittuosa, e
punito con la reclusione da quattro a dodici anni e con la multa da euro 1.032 a euro
15.493. La pena é aumentata quando il fatto é commesso nell'esercizio di un'attivita
professionale. La pena e diminuita se il denaro, i beni o le altre utilita provengono da
delitto per il quale é stabilita la pena della reclusione inferiore nel massimo a cinque

anni. Si applica I'ultimo comma dell'articolo 648”.
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* Impiego di denaro, beni o utilita di provenienza illecita (art. 648-ter c.p.) -

RISCHIO ALTO

“Chiunque, fuori dei casi di concorso nel reato e dei casi previsti dagli articoli 648 e 648
bis, impiega in attivitda economiche o finanziarie denaro, beni o altre utilita provenienti
da delitto, e punito con la reclusione da quattro a dodici anni e con la multa da euro
1.032 a 15.493. La pena é aumentata quando il fatto é commesso nell'esercizio di
un'attivita professionale. La pena é diminuita nell'ipotesi di cui al secondo comma

dell'articolo 648. Si applica I'ultimo comma dell'articolo 648”.

La normativa italiana in tema di prevenzione dei Reati di Riciclaggio prevede
norme tese ad ostacolare le pratiche di riciclaggio, vietando tra [l'altro
I’effettuazione di operazioni di trasferimento di importi rilevanti con strumenti
anonimi ed assicurando la ricostruzione delle operazioni attraverso
l'identificazione della clientela e la registrazione dei dati in appositi archivi.
Nello specifico, il corpo normativo in materia di riciclaggio e costituito
anzitutto dal Decreto Antiriciclaggio, che ha in parte abrogato e sostituito la
legge del 5 luglio 1991 n. 197. 1l Decreto Antiriciclaggio prevede in sostanza i

seguenti strumenti di contrasto del fenomeno del riciclaggio di proventi illeciti:

1. la previsione di un divieto di trasferimento di denaro contante o di libretti di
deposito bancari o postali al portatore o di titoli al portatore (assegni, vaglia
postali, certificati di deposito, ecc.) in Euro o in valuta estera, effettuato a
qualsiasi titolo tra soggetti diversi quando il valore dell'operazione e pari o

superiore ad Euro 3.000. Il trasferimento puo tuttavia essere eseguito per il

tramite di banche, istituti di moneta elettronica e Poste Italiane S.p.A.;

2. l'obbligo di adeguata verifica della clientela da parte di alcuni soggetti
destinatari del Decreto Antiriciclaggio (elencati agli artt. 11, 12, 13 e 14 del
Decreto Antiriciclaggio) in relazione ai rapporti e alle operazioni inerenti allo
svolgimento dell'attivita istituzionale o professionale degli stessi;

3. l'obbligo da parte di alcuni soggetti (elencati agli artt. 11, 12, 13 e 14 del
Decreto Antiriciclaggio) di conservare, nei limiti previsti dall'art. 36 del Decreto
Antiriciclaggio, i documenti o le copie degli stessi e registrare le informazioni

che hanno acquisito per assolvere gli obblighi di adeguata verifica della
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clientela affinché possano essere utilizzati per qualsiasi indagine su eventuali
operazioni di riciclaggio o di finanziamento del terrorismo o per corrispondenti

analisi effettuate dall'UIF o da qualsiasi altra autorita competente;

4. I'obbligo di segnalazione da parte di alcuni soggetti (elencati agli artt. 10,
comma 2, 11, 12, 13 e 14 del Decreto Antiriciclaggio) all'UIF, di tutte quelle
operazioni, poste in essere dalla clientela, ritenute “sospette” o quando sanno,
sospettano o hanno motivi ragionevoli per sospettare che siano in corso o che
siano state compiute o tentate operazioni di riciclaggio o di finanziamento al

terrorismo. I soggetti sottoposti agli obblighi di cui ai n. 2., 3., 4., sono:

1) Gli intermediari finanziari e gli altri soggetti esercenti attivita finanziaria. Tra

tali soggetti figurano, ad esempio:

* banche;

* poste italiane;

* societa di intermediazione mobiliare (SIM);

* societa di gestione del risparmio (SGR);

* societa di investimento a capitale variabile (SICAV).

2) I professionisti, tra i quali si indicano:

* i soggetti iscritti nell'albo dei ragionieri e periti commerciali;

* i notai e gli avvocati quando, in nome e per conto dei loro clienti, compiono
qualsiasi operazione di natura finanziaria o immobiliare e quando assistono i

loro clienti in determinate operazioni.
3) I revisori contabili.

4) Altri soggetti, intesi quali operatori che svolgono alcune attivita il cui
esercizio resta subordinato al possesso delle licenze, autorizzazioni, iscrizioni in
albi o registri, ovvero alla preventiva dichiarazione di inizio di attivita richieste

dalle norme. Tra le attivita si indicano:
* recupero di crediti per conto terzi;
* trasporto di denaro contante;

* gestione di case da gioco;
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* offerta, attraverso internet, di giochi, scommesse o concorsi pronostici con

vincite in denaro.

Gli Esponenti Aziendali, al pari di qualsiasi soggetto giuridico, possono
astrattamente commettere uno dei Reati di Riciclaggio. L'art. 25 octies del
Decreto 231 ("Ricettazione, riciclaggio e impiego di denaro, beni o utilita di
provenienza illecita"), puo pertanto applicarsi all’organizzazione. In
considerazione di quanto sopra, per i Reati di Riciclaggio si applica all’ente la
sanzione pecuniaria da duecento a ottocento quote. Nel caso in cui il denaro, i
beni o le altre utilita provengono da delitto per il quale é stabilita la pena della
reclusione superiore nel massimo a cinque anni si applica la sanzione
pecuniaria da 400 a 1000 quote. Considerato che I'importo di una quota puo
variare da circa Euro 258 a circa Euro 1.549, la sanzione pecuniaria puo
raggiungere la cifra di circa Euro 1,5 milioni. Per la commissione di tali reati si
applicano inoltre all'ente le sanzioni interdittive previste dall’articolo 9, comma

2, del Decreto, per una durata non superiore a due anni.

6.2 Attivita Aziendali Sensibili e Funzioni Aziendali interessate.

In base all’analisi della documentazione aziendale e della specifica operativita
dell’Organizzazione si & proceduto alla analisi dei rischi in ordine alle singole
fattispecie criminose considerate e alla conseguente individuazione delle
Attivita Sensibili.

Tali Attivitd Sensibili, elencate nel documento “Analisi dei Rischi”, sono le

seguenti:
- ricezione di pagamenti aziendali;
- operazioni di finanziamento in genere;

- operazioni finanziarie con partner, fornitori, consulenti o comunque con

operatori esterni.

Nell’esercizio delle Attivita Sensibili, le Funzioni Aziendali interessate seguono

le regole comportamentali e le procedure del presente Modello.
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Le Funzioni Aziendali che, all'interno di APPE s.r.l., sono considerate dalla

presente Parte Speciale sono le seguenti:
- Direzione;

- Amministrazione.

6.3 I principi generali di comportamento.

La presente Parte Speciale si riferisce ai comportamenti posti in essere da
Esponenti Aziendali, Consulenti e Partner come gia definiti nella Parte

Generale.

Obiettivo della presente Parte Speciale e che tali soggetti, nella misura in cui
possano essere coinvolti nello svolgimento di attivita nelle Aree a Rischio, si
attengano a regole di condotta conformi a quanto prescritto dalla stessa al fine
di prevenire ed impedire il verificarsi dei Reati di Riciclaggio, pur tenendo
conto della diversa posizione di ciascuno dei soggetti stessi nei confronti
dell’organizzazione e, quindi, della diversita dei loro obblighi come specificati

nel Modello.
In particolare, la presente Parte Speciale ha la funzione di:

a. fornire un elenco dei principi generali e dei principi procedurali specifici cui
gli Esponenti Aziendali, i Consulenti e Partner in relazione al tipo di rapporto
in essere con l'organizzazione, sono tenuti ad attenersi ai fini di una corretta

applicazione del Modello;

b. fornire all'OdV e ai responsabili delle altre funzioni aziendali chiamati a
cooperare con lo stesso, gli strumenti operativi per esercitare le attivita di
controllo, monitoraggio e verifica previste. Nell'espletamento di tutte le
operazioni attinenti alla gestione sociale, oltre alle regole di cui al presente
Modello, gli Esponenti Aziendali - con riferimento alla rispettiva attivita -
devono in generale conoscere e rispettare tutte le regole, procedure e principi -
che si devono intendere come attuativi ed integrativi del Modello - contenuti
nei seguenti documenti, le cui modalita di approvazione e modifica rimangono

quelle attualmente in vigore:
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- il Codice Etico;

- la procedura aziendale che prevede l'analisi di tutti i soggetti che hanno

rapporti con I'organizzazione;

- ogni altra normativa interna relativa alla selezione e verifica delle controparti

contrattuali.

Ai Consulenti e ai Partner deve essere resa nota 1'adozione del Modello e del
Codice Etico, la cui conoscenza e il cui rispetto costituira obbligo contrattuale a
carico di tali soggetti. In particolare, nell’espletamento delle attivita considerate
a rischio, gli Esponenti Aziendali, in via diretta, e i Consulenti e i Partner,
tramite apposite clausole contrattuali, in relazione al tipo di rapporto in essere
con l'organizzazione, dovranno attenersi ai seguenti principi generali di

condotta:

1. astenersi dal tenere comportamenti tali da integrare le fattispecie previste dai

suddetti Reati di Riciclaggio;

2. astenersi dal tenere comportamenti che, sebbene risultino tali da non
costituire di per sé fattispecie di reato rientranti tra quelle sopra considerate,

possano potenzialmente diventarlo;

3. tenere un comportamento corretto, trasparente e collaborativo, nel rispetto
delle norme di legge e delle procedure aziendali interne, in tutte le attivita

finalizzate alla gestione anagrafica di fornitori/clienti/ partner anche stranieri;

4. non intrattenere rapporti commerciali con soggetti (fisici o giuridici) dei quali
sia conosciuta o sospettata l'appartenenza ad organizzazioni criminali o
comunque operanti al di fuori della liceita quali, a titolo esemplificativo ma non
esaustivo, persone legate all'ambiente del riciclaggio, al traffico di droga,

all’usura;

5. non utilizzare strumenti anonimi per il compimento di operazioni di

trasferimento di importi rilevanti;

6. effettuare un costante monitoraggio dei flussi finanziari aziendali.

6.4 I principi procedurali adottati da APPE s.r.l.
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I principi procedurali che, in relazione alle aree a Rischio, devono essere
implementati in specifiche procedure aziendali che gli Esponenti Aziendali

sono tenuti a rispettare sono:

a) verificare l'attendibilita commerciale e professionale dei fornitori e partner

commerciali/finanziari;

b) garantire trasparenza e tracciabilita degli accordi con altre imprese per la

realizzazione di investimenti;

c) verificare la congruita economica degli investimenti effettuati (rispetto dei
prezzi medi di mercato, utilizzo di professionisti di fiducia per le operazioni
finanziarie, ecc.);

d) non accettare denaro e titoli al portatore (assegni, vaglia postali, certificati di
deposito, ecc.) per importi complessivamente superiori a euro 3.000, se non
tramite intermediari a cio abilitati, quali banche, istituti di moneta elettronica e

Poste Italiane S.p.A.;
e) mantenere evidenza, in apposite registrazioni su archivi informatici, delle
transazioni effettuate su conti correnti aperti presso Stati in cui permangono

regole di trasparenza meno restrittive.

6.5 Le istruzioni e le verifiche dell’Organismo di Vigilanza.

I compiti di vigilanza dell'OdV in relazione all’osservanza del Modello per
quanto concerne i Reati di Riciclaggio sono i seguenti:

a) proporre che vengano emanate ed aggiornate le istruzioni standardizzate
relative ai comportamenti da seguire nell'ambito delle Aree a Rischio, come
individuate nella presente Parte Speciale. Tali istruzioni devono essere scritte e
conservate su supporto cartaceo o informatico;

b) proporre che venga predisposta una procedura specifica per il monitoraggio

delle controparti contrattuali diverse da Partner e Fornitori;

c) monitorare costantemente l'efficacia delle procedure interne gia adottate

dall’Organizzazione e vigilare sull'efficacia di quelle di futura introduzione.
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